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l. Presentacién

El presente Manual de Procedimientos sobre la Proteccion de Datos Personales instruye a
todos los funcionarios del Instituto Interamericano de Cooperacion para la Agricultura (IICA
o El Instituto), que son responsables del tratamiento de datos personales de quienes se
relacionan con el Instituto, sean personas fisicas o la persona fisica de contacto en el caso
de personas juridicas, para un tratamiento transparente y adecuado de sus datos
personales, bajo principios y estandares internacionales sobre la proteccion de datos de las
personas.

. Marco normativo

El Instituto estd comprometido con la proteccion de datos personales, lo cual esta regulado
por la Politica sobre la Proteccién de Datos Personales del IICA, y por ende este Manual
se enmarca prioritariamente en dicha Politica, asi como en otras politicas y procedimientos
institucionales relacionados, entiéndase manuales o guias.

El presente Manual complementa, desde el punto de vista procedimental, la Politica sobre
la Proteccion de Datos Personales.

[l Aplicabilidad y alcance

Los procedimientos contenidos en este Manual aplican a todas y cada una de las personas
vinculadas directamente con el IICA, en todos los Estados Miembros y la Sede Central, con
las cuales el Instituto se relaciona para el cumplimiento de su mision.

V. Objetivo

Brindar las orientaciones procedimentales a las Representaciones del IICA en los Estados
Miembros y las Unidades de la Sede Central, las cuales realicen tratamiento de datos
personales , para dar cumplimiento a las disposiciones institucionales en materia de
proteccion de datos.

4.1 Objetivos especificos

a. Brindar al IICA un marco regulatorio acorde a los desafios y retos de la cooperacion
técnica en materia de proteccion de datos personales y alineado con los estandares
internacionales.

b. Ser una institucion consecuente con sus valores y principios en el respeto de los
derechos de las personas.

c. Cumplir con las disposiciones institucionales contenidas en la Politica sobre la
Proteccion de Datos Personales.



V. Ejecutar las orientaciones contenidas en el presente Manual, de forma
comprobable, documentaday verificable.

VI. Generalidades

5.1 EI presente Manual de Procedimientos sobre la Proteccion de Datos
Personales representa el mecanismo de instrumentacion para asegurar el
cumplimiento de las disposiciones institucionales contenidas en la Politica
sobre la Proteccion de Datos Personales.

5.2 El tratamiento de datos personales comprende la recopilacion, registro,
organizacion, estructuracion, almacenamiento, adaptacion o modificacion,
recuperacion, consulta, uso, transferencia, difusion, correccion, destruccién
que se realiza en relacion con los datos personales . Este tratamiento
fundamenta su cumplimiento en los principios establecidos en la Politica
sobre la Proteccion de Datos Personales, apartado VI. 1. Principios del
Tratamiento de datos personales y los procedimientos que se describen
en el presente Manual.

5.3 Para garantizar que las instituciones, organizaciones, socios, funcionarios,
consultores y proveedores entre otros, que desarrollan acciones de
cooperacion con el IICA, o presten sus servicios a éste, cumplan con lo
contenido en la Politica sobre la Proteccion de Datos Personales y los
procedimientos que se describen en el presente Manual; los instrumentos
juridicos que establecen cualquier relacion con el Instituto incluiran las
Clausulas que se detallan en el presente Manual, a fin de que se garantice
el cumplimiento de la Politica antes indicada.

5.4 Nada de lo dispuesto en este Manual o de lo relativo a éste, se considera
una renuncia expresa o tacita a las inmunidades, los privilegios, las
exoneraciones Yy los beneficios que disfruta el Instituto y/o su personal, de
acuerdo con el derecho internacional, los tratados y las convenciones
internacionales o la legislacion nacional de sus Estados Miembros.

VII. Principios del Tratamiento de datos personales

El tratamiento de datos personales por parte del Instituto se realizard en cumplimiento con
los siguientes principios, enmarcados en los estdndares internacionales y que se describen
con mayor detalle en la Politica sobre la Proteccién de Datos Personales, en la cual se basa
el presente Manual:

6.1 Principio 1: Tratamiento licito, leal y transparente.



6.2 Principio 2: Los datos personales deben ser recogidos con fines
determinados, explicitos y legitimos.

6.3 Principio 3: Adecuados, pertinentes y limitados
6.4 Principio 4: Exactitud.

6.5 Principio 5: Integridad y confidencialidad.

6.6 Principio 6: Limitacion del plazo de conservacion.

6.7 Principio 7: Responsabilidad proactiva (rendicion de cuentas).

VIII. Procedimientos para el Tratamiento de datos personales

Para la adecuada implementacion de la Politica sobre la Proteccion de Datos del [ICA, se
establecen los siguientes procedimientos, los cuales son desarrollados en el presente
Manual a través de anexos que detallan las acciones de cumplimiento que deben ser
aplicadas por los funcionarios del Instituto, quienes acceden o tratan datos personales .

La aplicacion de los procedimientos a continuacién descritos, es de acatamiento obligatorio
y ante cualquier consulta el funcionario debera gestionarla a través del Equipo Gestor de
Proteccion de Datos Personales! del IICA, que ha sido conformado para brindar las
orientaciones sobre la materia, de acuerdo con los principios sefalados en el apartado VI
anterior, los estandares internacionales y las mejores précticas.

Cada Representacion del IICA o las Unidades de la Sede Central que, tienen acceso o
tratan datos personales , tienen la responsabilidad de establecer los mecanismos internos
gue aseguren el cumplimiento de los procedimientos aqui descritos, asi como asegurar el
control, la documentacién de verificacion y velar por la permanente actualizacion de la
informacion.

A continuacion, se detallan los procedimientos para el cumplimiento de la Politica sobre la
Proteccion de Datos del lICA:

1 Equipo Gestor de Proteccion de Datos Personales del [ICA, correo electrénico
data.protection@iica.int



N° Procedimiento Anexo
1 Protocolo de registro para cada una de las Actividades de Anexo
tratamiento de datos personales. 1
Proteccién de datos desde el disefio y por defecto. Angxo
Deber de informacion a los interesados y prestacion del Anexo
3 "
consentimiento por parte del l1ICA. 3
4 Ejercicio y atencién de derechos del titular de los datos Anexo
personales. 4
5 Verificacion del “Encargado” de tratamiento de datos Anexo
personales. 5
Contratacion de terceros con acceso a datos personales . Anexo
(Encargados) 6
o : , : Anexo
Notificacion de violaciones de seguridad a datos personales. 7
u Conservacioén y destruccion de datos personales. An(89xo
Designaciéon del Equipo Gestor de Proteccion de Datos u Anexo
oficial de proteccion de datos. 9
Derechos y obligaciones del personal del IICA Anl%xo

VIII.  Verificacion, evaluacién y valoracion
El [ICA llevara a cabo revisiones periddicas para la verificacion y validacion de la correcta
aplicacion y cumplimiento de las medidas establecidas en los principios que rigen el

presente Manual y que se detallan en la Politica sobre la Proteccion de Datos Personales.

Este cumplimiento debe ser verificable a través de la comprobacion de las acciones
tomadas por el Instituto en materia de proteccion de datos.

En consecuencia, el lICA:

8.1 Implementard de acuerdo con sus politicas y procedimientos, un proceso
de verificacién y evaluacion.



8.2 Asignara responsabilidades a los propietarios de las distintas actividades o
tratamientos de datos para dar cumplimiento a la Politica sobre la
Proteccion de Datos Personales y al presente Manual.

Estas responsabilidades estaran encaminadas en verificar que se cumplen
los principios contenidos en la Politica antes citada.

8.3 Asegurara que se cumpla con las medidas de seguridad en sistemas
informaticos, teniendo en cuenta el presente Manual y la Politica de
Tecnologias de la Informacion y Comunicacion del [ICA.

8.4 Incluird en su Programa Anual de Auditoria, por medio de la Auditoria
Interna, la realizacion de un proceso de revision de cumplimiento sobre el
tratamiento de datos personales realizado por el IICA. EIl informe
correspondiente y sus hallazgos seran compartidos con el Equipo Gestor
de Proteccion de Datos a fin de que se tomen las acciones correctivas y se
identifiquen areas de mejora.

8.5 Determinara, sin limitarlo al inciso anterior, otras formas para comprobar el
cumplimiento del Instituto en materia de proteccion de datos personales .

8.6 Realizara todos los esfuerzos institucionales para mantener actualizado el
presente Manual de Procedimientos sobre la Proteccion de Datos
Personales, de acuerdo con los estandares internacionales.

IX.  Solicitudes y Denuncias en materia de proteccion de datos personales

9.1 Solicitud de ejercicio de derechos del titular de los datos personales

Las solicitudes que ante el Instituto deba realizar un titular de datos personales, tales como
consultas de acceso, rectificacion de datos, oposicion y de no ser objeto de decisiones
individualizadas, supresion, limitacion del tratamiento de sus datos o solicitud de
portabilidad, deberan canalizarse por el titular a través de la Representaciéon del [ICA en el
pais de su residencia, o bien, a través de la Representacion del IICA que recolecto sus
datos, en caso de que fueran diferentes.

El Instituto contara con una direccion electronica en la Sede Central y en cada
Representacion del IICA para atender y responder oportunamente estas solicitudes. En el
caso de la Sede Central, ser4 el Equipo Gestor de Proteccién de Datos, quién dara
seguimiento a la atencion de las solicitudes de ejercicio de derechos del titular de los datos
personales; en el caso de las Representaciones del IICA, esta responsabilidad compete al
Administrador.



9.2 Denuncias en materia de proteccion de datos personales

En caso necesario y justificado, en cumplimiento al presente Manual de Procedimientos
sobre la Proteccion de Datos Personales; el titular de datos personales podra realizar una
denuncia a nivel institucional referente a los temas que dicta el presente Manual, para lo
cual el IICA dispone de una Politica para la Atencion de Denuncias y la Protecciéon de
Testigos y Denunciantes del IICA y dos medios para recibir y atender dichas denuncias, las
cuales seran canalizadas de forma confidencial:

a. El Sitio Web oficial: iica.int, seccion REPORTES/DENUNCIAS; vy,
b. El correo electronico: ec.ce@iica.int

Toda denuncia, investigacion, informe e informacién referente al tema denunciado, sera
examinada y analizada de forma objetiva por el Comité de Etica del Instituto, quién
establecera su abordaje, recomendara la aplicacion de medidas disciplinarias y tomara
acciones que correspondan segun el caso.

X. Registro de incidentes y denuncias

El Equipo Gestor de Proteccion de Datos con el apoyo de los Administradores en las
Representaciones del [ICA, debera mantener un registro actualizado de los incidentes en
el tratamiento de datos personales; asi como un registro de las denuncias o quejas recibidas
a través de los canales oficiales institucionales.

Dicho registro debera al menos contener:
a. Fecha de la identificacion de la incidencia o recepcion de la denuncia o queja.

Abordaje realizado: indicando fechas, acciones realizadas y responsables.
Fecha de respuesta al denunciante.

Estado de la incidencia o denuncia/queja.

Fecha de cierre de la incidencia o denuncia/queja.

® oo o

XI. Responsabilidades

La implementacién y el cumplimiento del presente Manual de Procedimientos sobre la
Proteccion de Datos Personales es responsabilidad de todos los miembros y funcionarios
del Instituto. El Director General designara un Equipo Gestor de Proteccién de Datos
Personales?, que tendra la responsabilidad de asegurarse de que todas las personas

2 El Equipo Gestor de Proteccién de Datos, es homdlogo a un Oficial de Proteccién de
Datos, de acuerdo con los estandares internacionales.



relacionadas con las actividades del Instituto tengan conocimiento y apliquen
sistematicamente el contenido del presente Manual, a fin de que se comprometan con su
cumplimiento.

Los Representantes y los Administradores en las Representaciones en los Estados
Miembros, y el Director de Servicios Corporativos en la Sede Central, velaran por el
cumplimiento de este Manual.

La Auditoria Interna realizara revisiones anuales de la aplicacion y cumplimiento del
presente Manual de Procedimientos sobre la Proteccion de datos, y brindara sus
recomendaciones al Director General y al Director de Servicios Corporativos.

XIl.  Publicacion

Este Manual estara disponible en el repositorio institucional a partir de su aprobacion
comunicado por el Director General del l1ICA.

XIll. Interpretacidon

Los aspectos no contenidos en el presente Manual o que puedan prestarse a diversas
interpretaciones seran aclarados por el Equipo Gestor de Proteccion de Datos Personales
y autorizados previamente por el Director de Servicios Corporativos.

XIV. Revisiény ajuste

El Director de Servicios Corporativos, o quien él designe, sera el responsable de mantener
actualizado el contenido de este Manual de acuerdo con los estandares internacionales en
la materia dentro del quehacer institucional.

XV. Vigencia

Este Manual entrara en vigor a partir de la fecha de su comunicacion por parte del Director
General.

XVI. Definiciones

1. Autorizacion uso de datos personales: manifestacion del titular de uso de los
datos personales, con el fin de legitimar su tratamiento. La misma debe otorgarse a
través de consentimiento informado y por escrito, para asegurar que el titular conoce
todos los usos para los cuales serd empleada la informacion que suministre.



10.

Aviso de privacidad: comunicacién escrita o verbal comprobada por el responsable
del tratamiento; con el fin de informar al titular de los datos sobre la aplicacion de la
politica de tratamiento de informacién instaurada al interior de la organizacion.

Base de datos: conjunto organizado de datos de personales.

Base legitimadora: listado de situaciones o0 supuestos concretos en los que es
posible tratar datos personales. Es decir, esta figura establece una regla como que
un responsable no puede realizar una actividad de tratamiento siempre que quiera,
sino cuando esté habilitado para ello. Por tanto, solo cuando exista una base
legitimadora (es decir, nos encontremos ante uno de los supuestos establecidos
legalmente) podremos proceder al tratamiento de datos personales.

Consentimiento: La voluntad expresa y por escrito de la persona interesada al
tratamiento de sus datos personales; o puede darse mediante una declaracion oral
gue exprese una accion afirmativa y que de ella conste registro.

Dato personal: Cualquier informacion relacionada con un individuo, quien podria ser
identificado por tales datos y otra informacién; o por medios que razonablemente
podrian ser usados con relacion a tales datos. Los datos personales incluyen datos
geneéticos, biograficos (biodatos) tales como el nombre, sexo, estado civil, la fecha y
el lugar de nacimiento, el pais de origen, el pais de asilo, el nimero de registro
individual, la ocupacion, la religion y el origen étnico, datos biométricos tales como
una fotografia, una huella dactilar, una imagen del rostro o del iris, asi como cualquier
manifestacion escrita de opinidn acerca de la persona, tales como evaluaciones de
su condicién y/o necesidades especificas.

Dato personal privado: es aquel que por su naturaleza intima o reservada soélo es
relevante para el titular.

Dato personal sensible: Datos personales que revelen el origen étnico o racial, las
opiniones politicas, las convicciones religiosas o filosdficas, o la afiliacién sindical, y
el tratamiento de datos genéticos, datos biométricos dirigidos a identificar de manera
univoca a una persona fisica, datos relativos a la salud o datos relativos a la vida
sexual o la orientacion sexual de una persona fisica.

Dato publico: es aquel que no sea privado, semiprivado o0 sensible. Son
considerados de esta naturaleza los relacionados con el estado civil de las personas,
su profesién u oficio, entre otros.

Encargado de datos personales: Persona fisica o juridica, que realice, por encargo
del lICA, tratamiento de datos personales.



11.

12,

13.

14.

15.

16.

17.

18.

19.

20.

Equipo Gestor de Proteccién de Datos Personales : grupo de funcionarios cuya
funcion es brindar orientaciones de acuerdo con los estandares internacionales y las
mejores practicas, a las Representaciones del IICA en los Estados Miembros o
Unidades de la Sede Central que, tienen acceso o tratan datos personales , para
controlar y actualizar el inventario de informacion personal continuamente; identificar
y evaluar nuevas recolecciones, usos y divulgaciones; asi como revisar las politicas
atendiendo las recomendaciones resultantes de las evaluaciones o auditorias.

Filtracion de datos personales: una violacién de la seguridad de los datos que
conduce a la destruccién, pérdida, alteracion, divulgacion no autorizada o acceso
accidental o ilegal/ilicita de datos personales transferidos, almacenados o de otro
modo tratados.

Interesado de datos personales: Persona duefia de los datos personales.

Interés legitimo: Interés del responsable del tratamiento o de un tercero, para cuya
satisfaccion se otorga validez al tratamiento de datos personales sin consentimiento
de su titular, una vez efectuada la necesaria ponderacion de derechos e intereses en
juego, fundamentalmente del derecho a la vida privada y a la proteccion de datos
personales.

Interés publico: Conjunto de aspiraciones surgidas de las necesidades colectivas
de los miembros de una comunidad, que se diferencia y que transciende, por ende,
los intereses particulares.

Interés vital: es el que afecta a la supervivencia. Donde se esta dispuesto a proteger
y, llegado el caso, a defender ante cualquier riesgo o amenaza por afectar a su
supervivencia.

Legitimacién del tratamiento: base legitimadora que autoriza el tratamiento de
datos personales, puede ser el consentimiento del interesado o cualquiera de las
demas bases legitimadoras establecidas en la Politica sobre la Proteccién de Datos.

Obligacién legal: aquella obligacion con efecto inmediato e inminentemente exigible
desde el momento en que, mediante la autonomia privada de las partes
o por cualquier otra fuente de las obligaciones nace a la vida juridica.

Relacion contractual: relacion entre dos o mas personas vinculadas por un
instrumento legal en la cual se establecen obligaciones para todas las partes
firmantes.

Responsable de tratamiento: persona fisica o juridica, publica o privada, que por
si misma o a través de otros, designado por el responsable, realice el tratamiento de
los datos, para efectos del presente Manual, se define al IICA como el responsable
de datos personales.



21.

22.

23.

24.

Seudonimo: la informacién que, sin incluir los datos denominativos de un sujeto
afectado permiten, a través de la asociacién con informacion adicional, determinar
quién es el individuo que esta detras de los datos seudonimizados.

Tercero: cualquier persona fisica o juridica distinta al titular de los datos o el l1ICA.
Ejemplo: los gobiernos nacionales o locales, contrapartes, socios o aliados ya sea
del sector publico o privado, funcionarios.

Titular del dato: persona natural cuyos datos seran objeto de tratamiento.

Tratamiento de datos: cualquier operacion o conjunto de operaciones,
automatizadas o no, que se realiza en relacion con los datos personales, incluyendo,
pero no limitado a la recopilacion, registro, organizacion, estructuracion,
almacenamiento, adaptacion o modificacion, recuperacion, consulta, uso,
transferencia (ya sea en forma computarizada, oral o escrita), difusiébn o cualquier
otra puesta a disposicién, correccion o destruccion.
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Anexo 1 — Protocolo de registro paralas Actividades de tratamiento de
datos personales

//[’A TIPO DE DOCUMENTO Publico (disponible en el Sitio Web del IICA)

Privado (disponible en la intranet del ICA)

TITULO Protocolo de registro para las Actividades de tratamiento de datos personales

APLICACION odas las Reprgsentamones del lICA y las Unidades de la Sede Central con
acceso y tratamiento a datos personales

FORMATO Electrénico - PDF

PAGINAS 6

REF. APROBACION SC/DG-142
VERSION FECHA

Instituto Interamericano de Cooperacion para la Agricultura

1. Introduccién

Los siguientes protocolos responden a la aplicacion obligatoria y correcta de la Politica
sobre Proteccion de Datos Personales del IICA referente al registro de las actividades de
tratamiento de datos personales , identificadas en el IICA. Cabe mencionar que algunos
conceptos contenidos en dicho Cuadro pueden llevar al lector a consultar otros de los
procedimientos subsiguientes, contenidos en este Manual.

2. Objetivo

Orientar a los funcionarios del Instituto que accedan o realicen tratamiento de datos
personales , en los protocolos a aplicar para el registro de informacién para las actividades
de tratamiento de datos personales, en cumplimiento de los lineamientos de la Politica
sobre Proteccion de Datos Personales del IICA y el presente Manual.

3. Procedimiento

Los Administradores de las Representaciones del IICA en los Estados Miembros y las
Unidades de la Sede Central que tengan acceso o traten datos personales , deben
rigurosamente cumplir con los Protocolos de registro para las actividades de tratamiento de
datos personales , los cuales se describen a continuacion.
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4. Protocolo de Registro de Actividades de Tratamientos de Datos Personales

Adquisicion de Bienes

Base Legitimadora

De conformidad con la Politica sobre la Proteccién de Datos
Personales del IICA, el tratamiento se hard con el Consentimiento
del interesado, el cual se recaba mediante voluntad expresa y por
escrito de la persona interesada al tratamiento de sus datos
personales; o puede darse mediante una declaracién oral que
exprese una accién afirmativa y que de ella conste registro.

Finalidad del Tratamiento

Gestion de adquisicién de bienes que garanticen la continuidad de
las actividades del IICA.

Categoria de los Datos

Identificativos: Nombre y apellidos, documento de identidad de la
persona fisica o, representante legal o contacto en caso
de persona juridica, direccion, pais de origen, fecha de nacimiento,
nacionalidad

Contacto: Numeros de teléfono, correo electronico.

Categoria de Interesados

Personas fisicas y representante legal o contacto de personas
Juridicas que provean bienes al [ICA.

Plazo de Supresion

Los datos de caracter personal se suprimiran una vez concluido el
tiempo indicado en la Politica y el Manual de Procedimientos sobre
la Proteccion de Datos personales del [ICA.

Medidas técnicas/organizativas
(medidas de seguridad)

Las medidas de seguridad se encuentran de conformidad a lo
indicado en la Politica sobre la Proteccion de Datos Personales y
el Anexo 2 del Manual de Procedimientos sobre la Proteccién de
Datos personales.

Entidad Responsable

El Instituto Interamericano de Cooperacion para la Agricultura
(ICA). En caso de recurrir a un encargado, este estara
regularizado segun lo indicado en los Anexos 5 y 6 del Manual de
Procedimientos sobre la Proteccion de Datos Personales.

Contratacion de Consultores

Base Legitimadora

De conformidad con la Politica sobre la Proteccién de Datos
Personales del IICA, el tratamiento se hard con el Consentimiento
del interesado, el cual se recaba mediante voluntad expresa y por
escrito de la persona interesada al tratamiento de sus datos
personales; o puede darse mediante una declaracion oral que
exprese una accion afirmativa y que de ella conste registro.

Finalidad del Tratamiento

Gestion de contratacion de profesionales de consultoria que,
brinden asesoria o ejecuten labores especializadas en el marco de
las actividades que desarrolla el IICA o sus proyectos.

Categoria de los Datos

Identificativos: Nombre y apellidos, documento de identidad,
direccién, pais de origen, nacionalidad, de la persona fisica,
representante legal o contacto en caso de persona juridica.
Contacto: Numeros de teléfono, correo electronico, fax.
Académicos y profesionales: Ocupacién, especialidad, areas
tematicas de trabajo que ofrece al IICA, idiomas, formacién
académica, experiencia profesional.
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Cualquier otra informacién que sea estrictamente requerida para la
propuesta de servicios o contratacion.

Categoria de Interesados

Personas fisicas, representante legal o contacto en caso de
personas Juridicas que brinden servicios profesionales al IICA.

Plazo de Supresion

Los datos de caracter personal se suprimiran una vez concluido el
tiempo indicado en la Politica y el Manual de Procedimientos sobre
la Proteccién de Datos personales del IICA.

Medidas técnicas/organizativas
(medidas de seguridad)

Las medidas de seguridad se encuentran de conformidad a lo
indicado en la Politica sobre la Proteccién de Datos personales y
el Anexo 2 del Manual de Procedimientos sobre la Proteccion de
Datos personales.

Entidad Responsable

El Instituto Interamericano de Cooperacion para la Agricultura
(ICA). En caso de recurrir a un encargado, este estara
regularizado segun lo indicado en los Anexos 5 y 6 del Manual de
Procedimientos sobre la Proteccion de Datos Personales.

Contratacion de servicios

Base Legitimadora

De conformidad con la Politica sobre la Proteccién de Datos
Personales del IICA, el tratamiento se hara con el Consentimiento
del interesado, el cual se recaba mediante voluntad expresa y por
escrito de la persona interesada al tratamiento de sus datos
personales; o puede darse mediante una declaraciéon oral que
exprese una accion afirmativa y que de ella conste registro.

Finalidad del Tratamiento

Gestién de contratacion de servicios para garantizar la continuidad
de las actividades del IICA.

Categoria de los Datos

Identificativos: Nombre y apellidos, documento de identidad,
direccion, pais de origen, nacionalidad, de la persona fisica,
representante legal o contacto en caso de persona juridica.
Contacto: Numeros de teléfono, correo electronico, fax.

Categoria de Interesados

Personas fisicas, representante legal o contacto en caso de
personas Juridicas que brinden servicios al lICA.

Plazo de Supresion

Los datos de caracter personal se suprimiran una vez concluido el
tiempo indicado en la Politica y el Manual de Procedimientos sobre
la Proteccién de Datos personales del lIICA.

Medidas técnicas/organizativas
(medidas de seguridad)

Las medidas de seguridad se encuentran de conformidad a lo
indicado en la Politica sobre la Proteccion de Datos personales y
el Anexo 2 del Manual de Procedimientos sobre la Proteccion de
Datos personales.

Entidad Responsable

El Instituto Interamericano de Cooperacion para la Agricultura
(ICA). En caso de recurrir a un encargado, este estara
regularizado segun lo indicado en los Anexos 5 y 6 del Manual de
Procedimientos sobre la Proteccion de Datos Personales.
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Interesados en informacidén Técnica

Base Legitimadora

De conformidad con la Politica sobre la Proteccion de Datos
Personales del IICA, el tratamiento se hard con el Consentimiento
del interesado, el cual se recaba mediante voluntad expresa y por
escrito de la persona interesada al tratamiento de sus datos
personales; o puede darse mediante una declaraciéon oral que
exprese una accién afirmativa y que de ella conste registro.

Finalidad del Tratamiento

Envié de comunicaciones, publicaciones técnicas o informativas
emitidas por el IICA, proyecto, red u otro bajo su responsabilidad.

Categoria de los Datos

Identificativos: Nombre y apellidos, ubicacion.
Contacto: Correo electrénico.

Categoria de Interesados

Suscriptores a los boletines o comunicados técnicos emitidos por el
lICA.

Plazo de Supresion

Los datos de caracter personal se suprimiran una vez concluido el
tiempo indicado en la Politica y el Manual de Procedimientos sobre
la Proteccion de Datos personales del IICA.

Medidas técnicas/organizativas
(medidas de seguridad)

Las medidas de seguridad se encuentran de conformidad a lo
indicado en la Politica sobre la Proteccion de Datos personales y el
Anexo 2 del Manual de Procedimientos sobre la Proteccion de Datos
personales.

Entidad Responsable

El Instituto Interamericano de Cooperacién para la Agricultura (IICA).
En caso de recurrir a un encargado, este estara regularizado segun
lo indicado en los Anexos 5 y 6 del Manual de Procedimientos sobre
la Proteccién de Datos Personales.

Interesados en oportunidades de empleo

Base Legitimadora

De conformidad con la Politica sobre la Proteccion de Datos
Personales del IICA, el tratamiento se hara con el Consentimiento
del interesado, el cual se recaba mediante voluntad expresa y por
escrito de la persona interesada al tratamiento de sus datos
personales; o puede darse mediante una declaraciéon oral que
exprese una accién afirmativa y que de ella conste registro.

Finalidad del Tratamiento

Evaluar los perfiles profesionales de los candidatos que desean
formar parte del IICA.

Categoria de los Datos

Identificativos: Nombre y apellidos, documento de identidad,
ubicacion, pais de origen, fecha de nacimiento, nacionalidad.
Contacto: Numeros de teléfono, correo electrénico.

Académicos y profesionales: Ocupacion, especialidad, areas
tematicas, idiomas, formacién académica, experiencia profesional y
otros datos recabados, estrictamente con fines de valoraciéon del
perfil laboral.

Categoria de Interesados

Candidatos interesados en ocupar un puesto en el IICA.

Plazo de Supresion

Los datos de caracter personal se suprimiran una vez concluido el
tiempo indicado en la Politica y el Manual de Procedimientos sobre
la Proteccion de Datos personales del IICA.

Medidas técnicas/organizativas
(medidas de seguridad)

Las medidas de seguridad se encuentran de conformidad a lo
indicado en la Politica sobre la Proteccion de Datos personales y el
Anexo 2 del Manual de Procedimientos sobre la Proteccion de Datos
personales.

Entidad Responsable

El Instituto Interamericano de Cooperacién para la Agricultura (IICA).
En caso de recurrir a un encargado, este estara regularizado segin
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lo indicado en los Anexos 5y 6 del Manual de Procedimientos sobre
la Proteccién de Datos Personales.

Participantes a reuniones, talleres y seminarios

Base Legitimadora

De conformidad con la Politica sobre la Proteccion de Datos
Personales del IICA, el tratamiento se hard con el Consentimiento
del interesado, el cual se recaba mediante voluntad expresa y por
escrito de la persona interesada al tratamiento de sus datos
personales; o puede darse mediante una declaraciéon oral que
exprese una accién afirmativa y que de ella conste registro.

Finalidad del Tratamiento

Participantes a eventos responsabilidad del IICA, sea mediante
suscripcion o envio de invitaciones a personas que participan en los
eventos organizados por el lICA.

Categoria de los Datos

Identificativos: Nombre y apellidos, documento de identidad,
ubicacién, pais de origen, fecha de nacimiento, nacionalidad.
Contacto: Nimeros de teléfono, correo electrénico.

Categoria de Interesados

Participantes a eventos organizados por el [ICA.

Plazo de Supresion

Los datos de caracter personal se suprimiran una vez concluido el
tiempo indicado en la Politica y el Manual de Procedimientos sobre
la Proteccion de Datos personales del IICA.

Medidas técnicas/organizativas
(medidas de seguridad)

Las medidas de seguridad se encuentran de conformidad a lo
indicado en la Politica sobre la Proteccion de Datos personales y el
Anexo 2 del Manual de Procedimientos sobre la Proteccion de Datos
personales.

Entidad Responsable

El Instituto Interamericano de Cooperacién para la Agricultura (IICA).
En caso de recurrir a un encargado, este estara regularizado segun
lo indicado en los Anexos 5 y 6 del Manual de Procedimientos sobre
la Proteccién de Datos Personales.

estancias profesionales

Pasantes, practicas estudiantiles

Base Legitimadora

De conformidad con la Politica sobre la Proteccion de Datos
Personales del IICA, el tratamiento se hara con el Consentimiento
del interesado, el cual se recaba mediante voluntad expresa y por
escrito de la persona interesada al tratamiento de sus datos
personales; o puede darse mediante una declaraciéon oral que
exprese una accién afirmativa y que de ella conste registro.

Finalidad del Tratamiento

Evaluar los perfiles técnicos o profesionales de los candidatos
interesados en realizar una pasantia, estancia o practica profesional
en el lICA.

Categoria de los Datos

Identificativos: Nombre y apellidos, documento de identidad,
ubicacién, pais de origen, fecha de nacimiento, nacionalidad.
Contacto: Numeros de teléfono, correo electrénico.

Académicos, técnicos y profesionales: Especialidad, areas
tematicas, idiomas, formacion académica, experiencia técnica
0 profesional.

Categoria de Interesados

Estudiantes de especialidades técnicas, universitarios,
universitarios o profesionales recién graduados.

para

Plazo de Supresion

Los datos de caracter personal se suprimirdn una vez concluido el
tiempo indicado en la Politica y el Manual de Procedimientos sobre
la Proteccion de Datos personales del IICA.

Medidas técnicas/organizativas
(medidas de seguridad)

Las medidas de seguridad se encuentran de conformidad a lo
indicado en la Politica sobre la Proteccion de Datos personales y el
Anexo 2 del Manual de Procedimientos sobre la Proteccion de Datos
personales.
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Entidad Responsable

El Instituto Interamericano de Cooperacioén para la Agricultura (IICA).
En caso de recurrir a un encargado, este estara regularizado segun
lo indicado en los Anexos 5 y 6 del Manual de Procedimientos sobre
la Proteccién de Datos Personales.

El uso del siguiente protocolo es aplicable cuando se suscriben instrumentos de conformidad con lo
indicado en el Manual para la Gestion de Recursos Externos.

Instrumentos Juridicos

Base Legitimadora

De conformidad con la Politica sobre la Proteccion de Datos
Personales del IICA, el tratamiento se harda con base en una
Relacion Contractual, el cual se da entre dos 0 mas personas
vinculadas por un instrumento legal en el cual se establecen
obligaciones para todas las partes firmantes.

Finalidad del Tratamiento

Ejecutar instrumentos juridicos y acuerdos legales suscritos entre las
partes vinculadas

Categoria de los Datos

Identificativos: Nombre y apellidos, documento de identidad,
direccion, pais de origen, nacionalidad, del representante legal o
contacto de la contraparte.

Contacto: Nimeros de teléfono, correo electrénico.

Categoria de Interesados

Organizaciones o0 instituciones, las cuales podran ejecutar
instrumentos juridicos o componentes de estos y acuerdos legales
donde el IICA es el 6rgano ejecutor.

Plazo de Supresién

Los datos de caracter personal se suprimirdn una vez concluido el
tiempo indicado en la Politica y el Manual de Procedimientos sobre
la Proteccién de Datos personales del [ICA.

Medidas técnicas/organizativas
(medidas de seguridad)

Las medidas de seguridad se encuentran de conformidad a lo
indicado en la Politica sobre la Proteccion de Datos personales y el
Anexo 2 del Manual de Procedimientos sobre la Proteccion de Datos
personales.

Entidad Responsable

El Instituto Interamericano de Cooperacion para la Agricultura (IICA).
En caso de recurrir a un encargado, este estara regularizado segun
lo indicado en los Anexos 5 y 6 del Manual de Procedimientos sobre
la Proteccién de Datos Personales.
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Anexo 2 — Proteccion de datos desde el disefio y por defecto

//6’4 TIPO DE DOCUMENTO Publico (disponible en el Sitio Web del 1ICA)
Privado (disponible en la intranet del 1ICA)

TITULO Proteccién de datos desde el disefio y por defecto

Todas las Representaciones del IICA y las Unidades de la Sede Central con
acceso y tratamiento a datos personales

FORMATO Electrénico - Word
PAGINAS 13
REF. APROBACION SC/DG-142

VERSION FECHA
[04.may0.2022]

APLICACION

Instituto Interamericano de Cooperacion para la Agricultura

1. Introduccidén

Este procedimiento responde a la aplicacidon obligatoria de la Politica sobre Proteccion
de Datos Personales del IICA referente a la necesidad de adoptar procedimientos
internos con el fin de implantar medidas técnicas y organizativas que cumplan con los
principios de proteccion de datos desde el disefio y por defecto.

Se define la privacidad desde el disefio como la adopcién de medidas técnicas y
organizativas cuya finalidad es aplicar de forma efectiva los principios de proteccion de
datos e integrar las garantias necesarias en el tratamiento de los datos, teniendo en
cuenta la privacidad en todo el ciclo de un producto o servicio desde su creacién hasta
su aprovechamiento o conclusion.

La privacidad por defecto implica la adopcidén de medidas técnicas y organizativas cuya
finalidad es garantizar que por defecto solo se traten aquellos datos que sean necesarios
para los fines del tratamiento.

2. Objetivo

Definir las medidas aplicables para garantizar los principios de proteccion de datos desde
el disefio y por defecto en el tratamiento de datos por parte IICA.

3. Procedimiento

Los Administradores de las Representaciones del IICA en los Estados Miembros y las
Unidades de la Sede Central deben introducir los requerimientos de privacidad por
disefo y privacidad por defecto, en sus procesos internos donde exista el acceso o
tratamiento a datos personales .
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4. Proteccién de datos desde el disefo

El lICA tiene la obligacion de adoptar medidas técnicas y organizativas apropiadas desde
la primera fase de disefio, desarrollo o seleccién de un sistema de informacion; uso de
aplicaciones, programas o de un nuevo proyecto o servicio que implique tratamiento de
datos personales , y durante toda la ejecuciéon de este.

El lICA tendra en cuenta la privacidad por disefio, tanto en los casos en los que él mismo
preste servicios de cooperacion técnica o disefie productos que impliquen tratamientos
de datos de caracter personal ; como en aquéllos en los que sea un tercero el que lleve
a cabo actividades que impliguen el tratamiento de datos de caracter personal.

Cuando la necesidad de desarrollar un producto, pudiendo ser un sistema, aplicacion,
servicio, etc., sea contratada a un tercero; los desarrolladores o ejecutores, deberan
firmar el Contrato de Terceros con Acceso a Datos Personales, contenido en el
Anexo 6, del presente Manual, el cual regira la relacion de transferencia de datos
personales por parte del IICA, teniendo en cuenta el concepto de privacidad desde el
disefio de los productos a contratar.

Para facilitar la implementacion de medidas técnicas y organizativas apropiadas desde

el disefio, seguidamente se presenta el Cuestionario de Verificacién — Principios de
privacidad desde el disefo.

4.1 Cuestionario de Verificacion — Principios de privacidad desde el
disefio

Informacion del proyecto®

Identificacion Detalle

Nombre del Proyecto

Propietario del Proyecto

Incluir una breve descripcion del Proyecto/
Descripcién del Proyecto Iniciativa especificando su objeto y su
necesidad u oportunidad para la

3 Entiéndase proyecto como el desarrollo o seleccién de un sistema de informacion; uso
de aplicaciones, programas o de un nuevo proyecto o servicio que implique tratamiento
de datos personales , y durante toda la ejecucién del mismo.
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especificar
respecto al proceso actual.

las

organizacion. En caso de tratarse de la
revision de un proceso ya existente,

modificaciones con

Unidad del IICA Responsable del
tratamiento:

Entidades Intervinientes:

Encargado del Tratamiento:

Unidad que trate datos personales por
cuenta del responsable del tratamiento.

Fecha de Acceso a los datos:

Categorizacion y volumen de titulares de los datos

Categoria Aplica Volumen
Datos relacionados con proyectos OSi
CONO
Datos relacionados con terceros OSi
CONO
Datos relacionados con consultores y proveedores asi
CONO
Otro tipo de datos: Haga clic o pulse aqui para asi
escribir texto. CONO
Tipologia de datos tratados
Tipo de dato Aplica Detalle
Los datos de identificacion (como Indicar ¢,cuéles?
nombre, direccidon, nacionalidad, ‘
. g O sl
género): codigo postal, sexo y fecha
de nacimiento. L No
Numero de identificacion de ) Indicar ¢,cuales?
informacion (tarjetas O Sl
identificacién, nimero de pasaporte, 1 No
permiso de conducir)
Datos profesionales (CV, situacion ‘ Indicar ¢ cuales?
, . O sl
profesional, habilidades 0N
profesionales, etc.) 0
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Datos del cliente sobre estilo de vida, ] Indicar ¢ cuales?
preferencias, estado civil, O Sl
composicién familiar. 1 No
O si Indicar ¢,cuales?
Datos de Salud.
0 No
L Osi Indicar ¢ cudles?
Datos biométricos.
0 No
Informacion financiera y econémica O si Indicar ¢cuales?
(situacion financiera, ingresos etc.) O No
Datos de acceso a internet. O si Indicar ¢.cuales?
(direccion IP, registros...) 0 No
L O si Indicar ¢,cuales?
Datos de geolocalizacion.
1 No
. O si Indicar ¢,cuales?
Datos de pdliza.
1 No
Datos relativos a infracciones, O si Indicar ¢, cuales?
condenas penales o medidas de -
seguridad. No
. ) L O si Indicar ¢,cuales?
Origen racial o étnico.
0 No
. - =
Metadatos? O Si Indicar ¢,cuéles?
0 No
. O si Indicar ¢cuédles?
Otros tipos de datos
0 No

Cookies y otros datos identificativos de personalizacién online

Tipo de Cookies
Osi Cookies Técnicas (Utilizadas solo para efectuar la navegacion o
0 NO suministrar un servicio solicitado por el usuario):

OSI OONO Cookies de navegacion o sesion

4 «datos sobre los datos», es decir, son datos que describen otros datos y que permiten que
los mismos sean localizados y procesados mas facilmente. Por ejemplo, cuando se produce
una llamada telefénica, la hora, el nUmero de origen, el numero de destino y la duracion de
la misma son metadatos relativos a dicha llamada telefénica y que pueden ayudar a su
localizacion o seleccion.
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OSI OONO Cookies de analitica
[OSI CONO Cookies de funcionalidad
OSI ONO Otros: Haga clic o pulse aqui para escribir texto.

asi Cookies de personalizaciéon (Utilizadas para controlar la navegacion,
CINO recopilar datos sobre gustos, costumbres, elecciones personales que
permitan la elaboracion de perfiles detallados de cada usuario):

OSi CONO Cookies de rastreo cuyo fin es crear perfiles relativos al
usuario

OSi ONO Otros, especifique: Haga clic o pulse aqui para escribir
texto.

OSi Cookies
CONO

Indicar si se emplean otras técnicas de identificacion del usuario Online para fines de
personalizacion.

Finalidades para larecoleccion de los datos personales

Indicar y describir para qué fines son tratados los datos personales:

Aplica Finalidad para la recoleccion Detalle

S| La gestidon de ficheros del cliente.
CONO
asi - .
Para suministrar un servicio.
CONO
asi .
Para transferir datos a un tercero.
COINO
DS| Estadisticas.
COINO
asi Fines  promocionales o0 de
CONO marketing.
DS| Elaboracion de perfiles.
COINO
asi Compra o Contratacion de
CONO bienes/servicios.
DS| Almacenamiento.
CONO
S| Otros:
CONO
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Origen de los datos personales recabados

Indicar de donde proceden los datos personales que se recogen:
Aplica Procedencia de los datos Detalle

asi Del propio titular de los datos de

CONO caracter personal.

asi Indicar ¢cuéles?
De bases de datos de terceros.

CONO

asi De fuentes de datos accesibles al Indicar ¢cuales?

CONO publico.

asi » _ Indicar ¢,cuéles?
De sitios web. (cookies, encuestas...)

CONO

asi De redes sociales (Facebook, Twitter, Indicar ¢ cuales?

OONO etc.) o blogs.

asi . . Indicar ¢.cuéles?
De publicaciones especificas.

CONO

Osi Otras fuentes: Haga clic o pulse aqui Indicar ¢ cuales?

CONO para escribir texto.

Vias de recolecta de datos personales
Indicar la manera en gue se recogen los datos personales:

Aplica PROCEDENCIA DE LOS DATOS
Directamente del interesado/titular de los datos personales:

asi OSi XINO El interesado incorpora sus datos directamente en la
CONO herramienta/modulo: ejemplo formulario disponible via WEB.
OSi ONO Otros: Haga clic o pulse aqui para escribir texto.

Indirectamente por:

asi OSi ONO Herramienta que permite al IICA recoger los datos:
CONO Indicar cudles: Haga clic o pulse aqui para escribir texto.
OSi ONO Otros: Haga clic o pulse aqui para escribir texto.
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Vias de acceso a los datos personales

Cémo se puede acceder a los

Aplica datos Detalle
Si Sitio Web. (A través de internet)
ONO
Si Herramienta especifica, sistema de Por favor, especificar.
CONO informacion.
Osi Dispositivo movil: ¢Via Web o de
CONO una aplicacién movil?
si Otros Por favor, especificar
CONO

Quiénes tendran acceso alos

Aplica datos: Motivo
asi Empleados y  colaboradores:
CINO Especificar Area/Unidad.

. Consultores externos: Identificar y
asl -
- Area/Empresa a la que presta sus
NO servicios.
. Proveedores Externos: ldentificar y
asl .
- Area/ Empresa a la que presta sus
NO servicios.
asi Otros: Haga clic o pulse aqui para
CINO escribir texto.
Indicar:

e Motivos y justificacion del acceso a los datos:
¢ Necesidad que tienen los participantes de utilizar o no todos los datos:

Informacién y consentimiento a los interesados sobre el tratamiento de sus datos

Indicar coOmo se inform6 a los titulares de los datos

O Aviso de privacidad en el Sitio Web o intranet.

O Aviso de privacidad y seguridad en el contrato de prestacion de servicios.
O Aviso de privacidad en la herramienta o médulo.

O Otros: Por favor, explicar: Haga clic o pulse aqui para escribir texto.

Indicar cémo se refleja la aprobacion para el uso y tratamiento de los datos



No se refleja.

Se refleja a través de un documento firmado.

Se registra a cargo del intermediario o de otro operador.

Se refleja a través de una indicacion en la herramienta/maodulo.

N I I

Otros: Por favor, explicar: Haga clic o pulse aqui para escribir texto.

Tipologia de tratamientos de datos personales

Indicar coOmo se tratan los datos personales:
Método para el tratamiento de datos

O Manualmente (soportes documentales y de analoga naturaleza).
O A través de soportes electronicos.
O Ambos.

Indicar cual sera el uso de los datos personales:
Aplica Uso de datos personales

Osi Prestacion de un servicio en base a lo estipulado en el contrato.
CONO

Osi Enviar comunicaciones por correo electronico, correo tradicional u
CINO otros medios, explique: Haga clic o pulse aqui para escribir texto.
asi Comunicar los datos a terceros, explique: Haga clic o pulse aqui para
CINO escribir texto.

Osi Anonimizar los datos para fines estadisticos u otros similares.

CONO

asi Otros, explique: Haga clic o pulse aqui para escribir texto.

CONO

Medios de transferencia de datos personales

Indicar qué medios se van a utilizar para transferir los datos desde la fuente

de recopilacidon a otras bases de datos, herramientas, sistemas de

informacion, etc.

OO A través de la plataforma tecnolégica del IICA O A través de Internet.
O En formato analogico
OO A través de medios fisicos (dispositivo).
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O Otros, especificar: Haga clic o pulse aqui para escribir texto.

Proveedores

Indicar quienes son los proveedores y como gestionaran los datos personales:

Uso de datos personales Observaciones
asi Actividades contratadas.
CONO
osi Si el proveedor ofrece servicios de
computacion en la nube (cloud
LINO computing).
osi Si Io_s datos perso_nales se tratan
con instrumentos informaticos del
LINO proveedor.
Osi Si el proveedor almacena los datos.
ONO
Si el proveedor guarda las
asi credenciales para la gestion de los
CONO sistemas de autenticacion y de
autorizacion al acceso a los datos.
osi Si el proveedor elabora y guarda
las copias de seguridad de los
LINO datos y de las aplicaciones.
Si el proveedor elabora los
sistemas de registros de los
asi accesos légicos (autenticacion
CONO informatica) en los sistemas de
elaboracion y en los archivos
electronicos de acceso a los datos.
Si el proveedor subcontrata
servicios con otras entidades o
asi profesionales, que permitan el
CONO acceso de éstos a datos de
caracter personal titularidad del
[ICA.
Si la prestacion del servicio del
proveedor no conlleva el
0si tratamiento de datos personales,
pero si se puede dar lugar a
LINO accesos puntuales a los mismos
(limpieza, mantenimiento de
instalaciones, mensajeria, etc.).
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Medidas técnicas/organizativas

Sefialar todas las medidas de seguridad técnicas y organizativas aplicables a los
sistemas de informacién involucrados en el proceso.
Sistemas donde es

Medida organizativa o de

seguridad técnica Aplica apllcado/(;t;servac:lon
Soportes cifrados (discos duros, asi
cintas, etc.) en servidores. CONO
Control de accesos légicos a sistema Osi
operativo y aplicaciones -
(administradores y usuarios). NO
Registros de accesos a aplicaciones 'y asi
base de datos. CONO
Copia de seguridad (indique asi
frecuencia). CINO
Pruebas de restauracion de copias asi
planeadas. CINO
Eliminacion de ficheros temporales oSl
poraies. ONO
Procedimiento de continuidad de asi
negocio. CINO
- e o , asi
Gestién y notificacion de incidencias.
CONO
Comunicaciones cifradas. DSl
CONO
Informacién cifrada. DSl
CONO

Archivo y Alojamiento de datos personales

Indicar como se archivaran los datos

O Proceso de archivo automatico.

[0 Proceso de archivo manual.
Indicar quién efectlua el servicio de hospedaje de los datos en formato

electronico
El titular del tratamiento.

O Proveedor o empresa o profesional subcontratado por el mismo.

[ Otro: Haga clic o pulse aqui para escribir texto.
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Procedimiento de bloqueo y Supresién de los datos personales

IR\ Mg (e [[=TESTEYY ol [eJe [SI=ETaN[eIYe ENO]S Haga clic o pulse aqui para escribir texto.
En caso afirmativo, indicar el procedimiento de blogueo de los datosfigEle-lel{eNe]

pulse aqui para escribir texto.

Por favor, indicar como se cancelan los datos

O Proceso automatico de cancelacion.

O Proceso manual de cancelacion.

O Proceso de anonimizacion automatico.

Plazo de conservacion de los datos personales

Plazo maximo de conservacién de datos para este Pro 0} Haga clic o pulse
aqui para escribir texto.

El plazo de conservacion viene justificado § Haga clic o pulse aqui para
escribir texto.

[] Motivos Legales (cumplimiento obligaciones.), especifique: Haga clic o pulse
aqui para escribir texto.

[0 Necesidades de negocio, especifique: Haga clic o pulse aqui para escribir texto.

[0 Otros, especifique: Haga clic o pulse aqui para escribir texto.

5. Proteccién de datos por defecto

Estrechamente vinculada a la privacidad por disefio, se encuentra la privacidad por
defecto. Con el propésito de dar cumplimiento a este requerimiento bajo el principio de
Integridad y confidencialidad; los sistemas de informacion, las aplicaciones, programas,
proyectos o servicios que impliquen tratamiento de datos personales , deberan aplicar
las maximas garantias posibles en relacion con la preservacion de la privacidad, a fin de
proteger la informacién personal relativa a los titulares de los datos afectados por el
tratamiento en una esfera lo mas amplia posible.

5.1 Implementacion de las “medidas” apropiadas

El lICA debe adoptar “medidas apropiadas” de privacidad desde el disefio y por defecto,
teniendo en cuenta la naturaleza, el alcance, el contexto y los propdsitos del tratamiento
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de datos, asi como los riesgos para los derechos y libertades de las personas de las que
obtiene sus datos.

En este sentido, el IICA aplicara medidas técnicas y organizativas para garantizar que,
por disefio y por defecto, solo se procesen los datos personales necesarios para cada
finalidad especifica del tratamiento, siguiendo los siguientes criterios:

a.

Minimizacion de datos: Se recogeran los minimos datos personales posibles para
que el producto o servicio sea posible y pueda cumplir su finalidad, garantizando
gue solamente se trataran datos personales necesarios para cada uno de los fines
especificos del tratamiento. Para ello serd necesario proceder a un andlisis de
cuales son los datos realmente necesarios y se procurard que los medios
empleados para su tratamiento no contengan campos que permitan almacenar
informacion que no sea adecuada, pertinente o resulte excesiva para la finalidad
pretendida.

. Seudonimizar los datos personales: Se evitard que los datos personales estén

accesibles para su tratamiento por usuarios cuyas funciones no requieran
conocerlos. Los sistemas que contengan datos personales deberan estar disefiados
de modo que permitan restringir esta posibilidad de acceso y deberan estar
configurados para impedirlo por defecto, salvo justificacion de la necesidad de su
tratamiento. La seudonimizacion de los datos permite su tratamiento de forma que,
no sea directamente atribuible a una persona fisica o persona juridica identificable
(por ejemplo, identificando a los proveedores o subvenciones mediante un codigo
alfanumérico).

Transparencia: Se informara a los interesados acerca del tratamiento de sus datos
de manera clara, concisa y entendible.

. Control de accesos: Los sistemas que contengan datos personales deberan

permitir que se restrinja a los usuarios o perfiles de usuarios la posibilidad de acceso
a los datos personales en funcidon de sus necesidades, de modo que sélo el personal
gue realmente necesite acceder a los datos para el desarrollo de sus labores tendra
acceso a los mismos. Asi mismo, se limitara que usuarios pueden facilitar a terceros
el acceso a este tipo de informacion.

. Plazos de conservacion de los datos: Se limitara temporalmente (en caso de

bloqueo) la posibilidad de acceso a los datos personales, impidiéndose el acceso a
los mismos mas alla del tiempo necesario para el cumplimiento de la finalidad que
justifica su tratamiento. So6lo se conservaran datos personales mas alla de dicho
plazo, cuando exista un interés legitimo, una obligacion legal, interés vital, interés
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publico o relacién contractual. El IICA ha establecido protocolos para el adecuado
blogueo y eliminacion de los datos, tal y como se describe en el Anexo 8 -
Conservacién y destruccion de datos personales; una vez cumplida la finalidad
para la que fueron recogidos, segun se establece en de dicho apartado.

f. Cifrado de datos personales: el andlisis de los datos personales procesados, por
su tipologia o tipo de tratamiento, podran ser asegurados mediante mecanismos de
encriptacion o similar, como medida de seguridad ante posibles accesos no
autorizados.

Complementariamente, deberan implementarse cualesquiera otras medidas que se
consideren necesarias para la adecuada proteccion de los datos personales contenidos
en los sistemas de informacion, las aplicaciones, programas, proyectos o servicios del
[ICA.
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Anexo 3 - Deber de informacion a los interesados y prestacion del
consentimiento

Pablico (disponible en el Sitio Web del
//[’4 TIPO DE DOCUMENTO IICA)

Privado (disponible en la intranet del IICA)
. Deber de informacién a los interesados y prestacion del consentimiento por
TITULO
parte del [ICA
APLICACION odas las Reprgsentamones del lICA y las Unidades de la Sede Central con
acceso y tratamiento a datos personales

FORMATO Electrénico - Word

PAGINAS 10

REF. APROBACION SC/DG-142

VERSION FECHA
[04.may0.2022]

Instituto Interamericano de Cooperacion para la Agricultura

1. Introduccioén

Este procedimiento responde a la aplicacion obligatoria de la Politica sobre Proteccion
de Datos Personales del IICA referente a la necesidad de dar cumplimiento al deber de
informacion a los interesados sobre los tratamientos que se va a realizar de sus datos,
asi comola necesidad de obtener su consentimiento cuando ésta sealaforma de
legitimacion de los tratamientos de datos de caracter personal. El deber de informaciéon y
la obligacion de recabar el consentimiento deben cumplir determinados requerimientos
gue se describen en el presente procedimiento.

2. Objetivo

Poner en conocimiento de los funcionarios que recaben datos de carécter personal, el
modo en que debe ser facilitada a los titulares de los datos, la informacion relativa a las
condiciones de tratamiento de estospor parte del [ICA; asimismo,
el consentimiento, cuando ello sea una condicion necesaria para llevar a cabo dicho
tratamiento.

3. Procedimiento

Los Administradores de las Representaciones del IICA en los Estados Miembros y las
Unidades de la Sede Central deben cumplir con procedimientos que aseguren el deber
de informacion a los interesados sobre los tratamientos de sus datos personales, asi
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como la necesidad de obtener su consentimiento cuando ésta sea la base de legitimacion
de los tratamientos de datos personales.

Este procedimiento establece la forma en la que debe ser obtenido el consentimiento,
cuando ello sea una condicidn necesaria para llevar a cabo dicho tratamiento, asi como
las consecuencias que se derivarian de la revocacion de mismo.

4. Deber de informar a los interesados

Siempre que el lICA vaya a recabar datos personales, debera informar al propietario de
los datos, al menos lo siguiente:

4.1
4.2
4.3
4.4
4.5
4.6

4.7
4.8

4.9

4.10

La finalidad del tratamiento.

La identidad y datos de contacto del [ICA.

La base legitimadora para el tratamiento (contrato, consentimiento del
interesado, interés legitimo, disposicion legal, etc.).

La posibilidad de ejercer los derechos de acceso, rectificacion,
supresion, limitacion del tratamiento, oposicién y portabilidad de los
datos.

La posibilidad de retirar el consentimiento en cualquier momento.

Los intereses legitimos del IICA, en caso de que el tratamiento esté
basado en el interés legitimo.

Los destinatarios o categorias de destinatarios de la informacion.

El plazo y los criterios de conservacion de la informacion, tal y como se
indica en el Anexo 8, del presente Manual.

La existencia de decisiones automatizadas o elaboracion de perfiles
(profiling).

El derecho a presentar una queja o denuncia al Instituto, mediante los
canales establecidos en la Politica para la atencion de denuncias y la
proteccion de testigos y denunciantes el IICA, consultese el Sitio Web
iica.int, seccion de denuncias. Cuando el IICA no obtenga los datos de
los propios interesados (porgue provienen de una cesién legitima o de
fuentes accesibles al publico), lo informara.

5. Momento de informar

Cuando los datos se obtengan directamente del interesado, la informacion debe estar a
disposicion de este.

No ser& necesario informar al interesado cuando el IICA ya disponga de la informacion,
ni tampoco, en el caso de que los datos no procedan del interesado, cuando:
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5.1 La comunicacién resulte imposible o suponga un esfuerzo
desproporcionado.

5.2 Los datos deban seguir teniendo caracter confidencial por un deber legal
de secreto.

6. Deber de transparencia en la informacion facilitada a los interesados

La informacion que el IICA preste a los interesados debera proporcionarse de forma
concisa, transparente, inteligible y de facil acceso, con un lenguaje claro y sencillo.

En este sentido, el [ICA tendra en cuenta los siguientes elementos:

6.1 Evitard las férmulas complejas y faltas de claridad que incorporen
remisiones a textos legales externos.

6.2 Las clausulas informativas explicaran el contenido al que se refieren de
forma clara y accesible para los interesados, con independencia de sus
conocimientos en la materia.

6.3 Lainformacion se facilitara por escrito, incluidos los medios electronicos
cuando sea apropiado.

7. Formas de dar cumplimiento al deber de informacion y a los interesados

Los procedimientos de recopilacion de informacién por parte del Instituto pueden ser muy
variados y deben estar incorporados en el quehacer del IICA para todas las actividades
gue representen acceso o tratamiento de datos personales. Por lo que, los modos de
informar a las personas interesadas deben adaptarse a las circunstancias de cada uno
de los medios empleados para la recopilacién o registro de los datos.

A continuacion, se presenta un ejemplo con el contenido minimo para la presentacion de
la informacion:

Epigrafe Informacion

Instituto Interamericano de Cooperacién para la

Responsable del tratamiento Agricultura (IICA)

Finalidad del tratamiento Descripcién sencilla de los fines del tratamiento

Legitimacion del tratamiento Base legitimadora del tratamiento

Destinatarios de cesiones de
sus datos personales (a nivel
nacional o internacional)

Identificacion, en su caso, de las cesiones o
transferencias de datos previstas
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Derechos de los interesados Indicacién de la posibilidad de ejercicio de derechos

Fuente de los datos, cuando no proceden del

Procedencia de los datos )
interesado

8. Bases legitimadoras para el tratamiento de datos personales

El lICA debera contar con una base legitimadora, segun se definen en la Politica sobre
la Proteccién de Datos Personales, para llevar a cabo el tratamiento de datos de caracter
personal. Las bases de legitimacion aceptadas por el IICA son:

8.1 Contar con el consentimiento del interesado.

8.2 Que el tratamiento sea necesario para la ejecucién de un contrato en el
que el interesado es parte.

8.3 Que el tratamiento sea necesario para el cumplimiento de una
obligacion legal por parte del IICA.

8.4 Que el tratamiento sea necesario para proteger intereses vitales del
interesado o de otra persona fisica.

8.5 Que el tratamiento sea necesario para el cumplimiento de una misién
realizada en interés publico.

8.6 Que el tratamiento sea necesario para la satisfaccion de un interés
legitimo del IICA o de un tercero, siempre que sobre dichos intereses no
prevalezcan los intereses o los derechos y libertades fundamentales del
interesado, que requieran la proteccion de datos personales.

9. Consentimiento

El tratamiento de datos personales deberd fundamentarse primordialmente en el
consentimiento del interesado, como medio para garantizar la seguridad juridica de
dichos tratamientos. El consentimiento debe ser especifico para cada una de las
finalidades para las que se pretendan tratar los datos.

9.1 Caracteristicas del consentimiento

El consentimiento obtenido por el IICA debe ser, libre, informado, especifico e
inequivoco, debiendo ser aplicado en todos aquellos procesos en los que se obtengan
datos personales .

Para que el consentimiento sea inequivoco, es necesaria la existencia de una
declaracion de los interesados o una accién positiva que indique el acuerdo del
interesado. Al final del presente Anexo, se incluye un Modelo de declaracion del
consentimiento, el cual podra ser modificado Unicamente en aquellos Estados
Miembros del IICA cuya legislacion establezca informacion adicional o un modelo
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diferente, lo cual debe ser informado al Equipo Gestor de Proteccion de Datos del IICA a
través de la direccion de correo electrénico data.protection@iica.int

Solo seran validos los consentimientos prestados por el interesado cuando los mismos
se manifiesten de forma explicita y especifica por parte del titular de los datos, ya sea
por escrito o mediante cualquier otro medio admisible como prueba, incluso verbalmente,
mediante una manifestacion clara y evidente de su voluntad.

En ningun caso, el ICA admitira formas de consentimiento tacito o por omision.

a. Tipos de consentimiento

i. Consentimiento expreso: Consentimiento que se obtiene, mediante un acto
libre, informado, especifico e inequivoco, para el tratamiento de un conjunto de
finalidades, sin necesidad de independizar la obtencién de un consentimiento
explicito para cada una de dichas finalidades.

ii. Consentimiento explicito: Es aquel que se obtiene mediante un acto libre,
informado, especifico e inequivoco, para el tratamiento de los datos para una
finalidad concreta, 0 en su caso, para el tratamiento de determinado tipo de datos
personales, siendo, por tanto, necesaria la manifestacion independiente y
expresa por parte del titular de los datos, ya sea mediante la marcacion de una
casilla 0 accién semejante, asociada a la finalidad o tipologia de datos concretos
gue se pretenda realizar.

El ICA siempre debera obtener el consentimiento explicito cuando deban
realizarse los siguientes tratamientos de datos personales:

a) El tratamiento de datos personales sensibles.

b) La adopcion de decisiones automatizadas.

c) El traslado de datos a un encargado de datos externo del Instituto.

d) Los tratamientos de datos que impliquen el enriqguecimiento de los datos con
bases de datos de terceros.

b. Recopilacion y obtencion del consentimiento

El lICA adaptara los modos de informar a las personas interesadas, a las circunstancias
de cada uno de los medios empleados para la recopilacién o registro de los datos (de
manera telefonica, a través de formularios Web, contratos, formularios de recabo de
datos en soporte papel, etc.)

Las Representaciones del IICA en los Estados Miembros o las Unidades de la Sede
Central entre cuyos tratamientos se encuentre la obtencion de datos de caracter
personal, deberan emplear las clausulas de informacion que han sido debidamente
aprobadas por parte del IICA y que se transcriben al pie del presente Anexo.
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El lICA, informara y obtendra el consentimiento de los interesados teniendo en cuenta
las siguientes vias para legitimar los tratamientos de datos personales:

i. Recopilacion de informacion: El IICA debera informar de las condiciones del
tratamiento de los datos personales y exponiendo la informacién pertinente.
En aquellos supuestos en los que el tratamiento de datos personales no requiera
del consentimiento del interesado, por existir una base legitimadora alternativa,
el cumplimiento de esta obligacion sera suficiente para proceder al tratamiento
de los datos personales.

ii. Obtencién del consentimiento expreso: En todos los casos en los que no

exista una base legitimadora distinta, debera recabarse siempre el
consentimiento expreso de los interesados.
En caso de que entre los tratamientos informados se incluyan algunos cuya
legitimacion no depende del consentimiento del interesado, no sera necesario
incluir la posibilidad de oponerse a los mismos (si bien, como se ha expuesto, en
caso de duda respecto de la causa legitimadora, debe optarse siempre por
solicitar el consentimiento).

Cuando se recabe el consentimiento para varias finalidades, en ningun caso la
falta de consentimiento para una de ellas implicaré la negacioén de un servicio si
el tratamiento no es necesario para su prestacion.

c. Acreditacion de cumplimiento del deber de informacion y consentimiento

Corresponde al IICA demostrar que ha informado y obtenido el consentimiento del
interesado.

Para ello el IICA, guardara prueba digital, electrénica o fisica de las clausulas informativas
y/o contratos entregados, facilitados, firmados, aceptados y/o mostrados, con
independencia del medio utilizado.

ElI'lICA, en atencion al canal a través del que se haya realizado el procedimiento, debera
contar con prueba suficiente y valida que permita acreditar que, efectivamente, ha
cumplido con su obligacion de informar y en su caso obtener el consentimiento libre,
informado, especifico e inequivoco, directamente del titular de los datos.

En caso de que se hubiese utilizado el canal telefénico, se recomienda realizar la
grabacion de las llamadas, conservacion de copias de los documentos aceptados y/o
firmados por parte de los titulares de los datos, asi como registros electronicos generados
por las plataformas a través de las que se desarroll6 el procedimiento.

ElI lICA, teniendo en cuenta que el consentimiento tiene que ser verificable y que quienes
recopilan datos personales deben ser capaces de demostrar que el afectado les otorgd
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su consentimiento, ha establecido la obligacion de revisar periédicamente a través de las
instancias institucionales, los sistemas de registro del consentimiento, a fin de que, en
caso de ser requerido, sea posible verificar que ha informado a los interesados y obtenido
Su consentimiento.

Este sentido, cada Representacion del IICA en los Estados Miembros o Unidad de la
Sede Central debe implementar las medidas técnicas y organizativas necesarias para
evidenciar la correcta obtencion de los consentimientos.

d. Revocacion del consentimiento

El lICA garantiza el ejercicio del derecho de revocacion, para lo que facilitara y pondra a
disposicion de los interesados un medio sencillo y gratuito para revocar el
consentimiento.

El Instituto mantendra habilitado en su Sitio Web un enlace para la revocacion, para lo
cual se pondra a disposicion una direccion de correo electronico creada al efecto, de
manera que permita la gestién de estos tramites, a nivel de cada Representacion del ICA
o la Sede Central.

En caso de que un interesado revoque su consentimiento, el IICA tiene la obligacion de
cesar el tratamiento de los datos y dara respuesta al interesado.

Si los datos del interesado han sido comunicados a un tercero, el IICA le comunicara al
tercero la revocacion del consentimiento del interesado. Una vez remitida la respuesta
por parte del tercero, el ICA deshabilitara los datos que mantiene del interesado.

En cualquier caso, la revocacion del consentimiento no tiene efectos retroactivos.

10. Modelo de declaracién del Consentimiento

En cumplimiento a lo establecido en la Politica sobre la Proteccion de datos personales
del Instituto Interamericano de Cooperacion para la Agricultura, de ahora en adelante
lICA, declaro:

Que he sido explicitamente informado que los datos proporcionados al [ICA seran
tratados internamente para su exclusivo/limitado propdsito en una base de datos propia
y protegida del l1ICA.

Comprendo que esta informacion sera utilizada unicamente para los fines mencionados
y que cualquier condicibn de cambio serd informada debidamente por las vias de
comunicacion consignadas. De igual forma, adquiero el compromiso directo de
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comunicar al IICA sobre cualquier cambio en los mismos y acepto que la omision libera
de toda responsabilidad al IICA sobre la veracidad de estos.

El lICA informa que su base de datos se administra en forma descentralizada y que, en
el momento en que sea requerido, el Instituto podra brindarle mayor detalle de los datos
personales que permanezcan en la misma. Esta solicitud debera realizarse al siguiente
correo electréonico xxxx@iica.int® mediante nota firmada.

En acuerdo con la declaracion anterior, firmo en [Ciudad, Pais] en fecha [dia, mes, afio].
Nombre:

ID:

Firma:

Correo electronico autorizado para comunicaciones:

11. Clausula contractual aplicable a contratos con proveedores y consultores
para la adquisicién de bienes o prestacién de servicios.

La siguiente clausula es de inclusion obligatoria en los contratos que el IICA subscribe
con proveedores y consultores, sea para la adquisicion de bienes o la contratacion de
servicios.

En caso de que el contrato con el proveedor/consultor contemple que el lIICA transfiera
datos personales para que un tercero realice su tratamiento, adicionalmente se debe
suscribir el Contrato descrito en el apartado 3. 2. del Anexo 6, siguiente.

[CLAUSULA EN EL CONTRATO]

1. Cada una de las Partes queda informada de que los datos del titular o del contacto
de sus representantes y empleados tratados en virtud del contrato, asi como los
otros intercambiados durante la prestacion de los Servicios, seran tratados por la
otra Parte con la finalidad de permitir el desarrollo, cumplimiento y control de la
relacion de prestacion de Servicios concertada, siendo la base del tratamiento el
cumplimiento de la relacion contractual y conservandose los datos durante todo el

5 Cada Representacion del IICA en los Estados Miembros y la Sede Central, debe indicar
la direccion de correo electronico oficial.
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12.

tiempo en que esta esté en vigor, y aun después, hasta que prescriban las
eventuales responsabilidades derivadas de ella.

Los respectivos responsables del tratamiento de datos de caracter personal, son
cada una de las empresas a las cuales se les facilita los datos de los intervinientes,
cuyos datos de contacto se incluyen en el encabezamiento del presente contrato.

Los datos personales podran ser comunicados por las Partes a: (i)
Administraciones Publicas y autoridades judiciales para cumplir con las
obligaciones legales y fiscales del IICA; (ii) Empresas de auditoria contable para
el cumplimiento de las obligaciones legales de auditoria de cuentas o al amparo
del interés legitimo consistente en la correcta gobernanza de la Compaiiia; y/o (iii)
terceras entidades implicadas en la gestion de las actividades desarrolladas, tales
como otras entidades del IICA cuando sea necesario para la ejecucion del contrato
o para cumplir con su solicitud, y/o proveedores que precisen acceder a los datos
personales para la prestacion de servicios que las Partes hayan contratado a
dichos proveedores.

En el caso de que las Partes precisaran contratar los servicios de proveedores
ubicados en paises que no disponen de normativa equivalente a la Politica sobre
la Proteccion de Datos Personales del IICA para el tratamiento de sus datos, dicha
contratacion se realizara previo cumplimiento de todos los requisitos establecidos
por la normativa de proteccion de datos personales del IICA, y aplicando las
garantias y salvaguardas necesarias para preservar su privacidad.

IICA puede remitir los datos de contacto de los representantes y empleados de la
otra Parte a otras Representaciones u oficinas del IICA cuando sea necesario para
la celebracién o ejecucion del contrato, y/o cuando sea necesario para cumplir con
su solicitud.

Los titulares podran solicitar el acceso a los datos personales, su rectificacion,
supresion, portabilidad y la limitaciébn de su tratamiento, asi como oponerse al
mismo, en el domicilio de cada Parte y/o a través de las siguientes direcciones de

email [...]y [...].

Clausula para incluir en las licitaciones

[CLAUSULA EN EL PLIEGO O CARTEL DE LICITACION] - DATOS DE
CARACTER PERSONAL INCLUIDOS EN LA OFERTA

En cumplimiento a la normativa aplicable en materia de proteccion de datos, se
informa que los datos de caracter personal del representante legal y/o de las
personas de contacto que se sefialen en la oferta del licitador, seran tratados por
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su condicién de datos de caracter personal, cuya finalidad sera la gestion del
procedimiento de licitacidn en curso y, en su caso, de la ejecucion del contrato.

2. En el caso de que en la oferta de los licitadores se incluyan datos de caracter
personal de otras personas (bien personas integrantes de la entidad licitadora,
bien de personas integrantes de otras empresas que forman parte de la oferta
presentada), la empresa licitadora debera informar a todas ellas del tratamiento
de sus datos personales en los términos recogidos en la presente clausula,
exonerando de toda responsabilidad al IICA.

3. El lICA como responsable del tratamiento, garantiza el ejercicio de los derechos
de acceso, rectificacion, cancelaciéon y oposicion de los datos personales
facilitados a estos efectos dirigiéndose por escrito, con certificado digital o copia
de su documento de identidad., al Equipo Gestor de Proteccion de Datos del ICA
a través de los mecanismos que el propio IICA tiene habilitados a través del Sitio
Web iica.int, seccién de reportes/denuncias o al correo electronico ec.ce@iica.int.

13. Clausula para incorporar en los instrumentos juridicos, exceptuando
proveedores y consultores.

La siguiente clausula es de inclusion obligatoria en los instrumentos juridicos que el IICA
subscriba con sus contrapartes y socios.

En caso de que el instrumento juridico contempla que el IICA transfiera datos personales
para que un tercero realice su tratamiento, adicionalmente se debe suscribir el Contrato
descrito en el apartado 3. 2. del Anexo 6, siguiente.

[CLAUSULA GENERAL]

El IICA procura brindar una proteccién adecuada a los datos personales a los cuales
tenga acceso en la ejecucion de sus actividades y toma medidas serias en respuesta a
las denuncias de tratamiento inadecuado de datos personales. Para tal efecto, cuenta,
entre otras disposiciones, con una Politica sobre la Proteccion de Datos Personales.

[NOMBRE CONTRAPARTE] reconoce que ha leido, entiende y acepta la aplicacion
obligatoria de esta Politica en la ejecucion del presente acuerdo. Dicha Politica esta
disponible en el Sitio Web iica.int.

El ICA se compromete a aclarar cualquier consulta sobre los alcances de esta Politica,
para lo cual pone a disposicion el correo electronico: data.protection@iica.int
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Anexo 4 - Ejercicio y atencién de derechos del titular de los datos personales

Publico (disponible en el Sitio Web del
WAG TIPO DE DOCUMENTO ICA)

Privado (disponible en la intranet del 1ICA)
TITULO Ejercicio y atencion de derechos del titular de los datos personales
APLICACION odas las Reprgsentamones del lICA y las Unidades de la Sede Central con
acceso y tratamiento a datos personales

FORMATO Electrénico — Word

PAGINAS 30

REF. APROBACION SC/DG-142

VERSION FECHA
[04.may0.2022]

Instituto Interamericano de Cooperacion para la Agricultura

1. Introduccién

El presente procedimiento se establece para dar cumplimiento a lo establecido en la
Politica sobre la Proteccion de Datos Personales del IICA y el presente Manual de
Procedimientos sobre las solicitudes al ejercicio y atencion de los derechos de acceso,
rectificacion, supresion, limitacion, oposicion, portabilidad de los datos y el derecho a no
ser objeto de decisiones individuales automatizadas.

2. Objetivo

Dar atencion, tramitacion y gestion a las solicitudes de ejercicio
de derechos establecidos en la Politica sobre la Protecciéon de Datos Personales del
[ICA.

3. Procedimiento

Los derechos de acceso, rectificacion, supresion, limitacion, oposiciéon, portabilidad de
los datos y el derecho a no ser objeto de decisiones individuales automatizadas, ofrecen
a las personas la capacidad de conocer, modificar y suprimir los datos de caracter
personal, asi como a exigir su limitacion durante ciertos periodos de tiempo y permitir
gue el interesado no sea objeto de una decisién basada Unicamente en un tratamiento
automatizado. Los derechos reconocidos en la Politica permiten a las personas defender
su privacidad y controlar por si mismo el uso que se hace de sus datos personales.

Las directrices aqui contenidas deberan ser respetadas en todo momento por terceros
gue funjan como encargados y los colaboradores del IICA, en especial aquellos entre
cuyas funciones se encuentren las relativas a la atencion y gestion de solicitudes del
publico o interesados. Dichas directrices aseguran un adecuado tratamiento y gestion de
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las solicitudes de los interesados para el ejercicio de los derechos contemplados en la
Politica sobre la Proteccion de Datos Personales del [ICA.

El procedimiento de ejercicio y atencion de solicitudes de derechos se describen en el
apartado 5 - Procedimiento de ejercicio y atencion de solicitudes, del presente
Anexo.

4.

Derechos reconocidos para el titular de los datos

4.1 Derecho de acceso

El derecho de acceso permite al interesado o titular de los datos, obtener informacion
acerca de si sus datos personales estan siendo objeto de tratamiento por parte del IICA.
En caso de que estén siendo objeto de tratamiento, el interesado tendra derecho a
acceder a ellos y a obtener una copia de los mismos. En concreto, la informacion que el
IICA debe facilitar al interesado es la siguiente:

a.
b.

La finalidad(es) del tratamiento.

Las categorias de datos personales tratados (datos identificativos, datos de
caracteristicas personales, datos de detalles de empleo, etc.)

Los destinatarios de los datos (a los que se han comunicado los datos o a los que
se vayan a comunicar).

. El plazo de conservacion de los datos, o el criterio utilizado para determinar este

plazo, en caso de ser diferente a la regulacién contenida en este Manual.

. El origen de los datos, en los casos en los que no hayan sido facilitados por el propio

interesado.
La existencia de decisiones automatizadas, incluida la elaboracion de perfiles,
informandole de la l6gica aplicada y de las consecuencias de dichos tratamientos.

. En caso de que se realicen traslados a terceros, informacion acerca de las garantias

adecuadas para la realizacion de estas.

4.2 Derecho de rectificacion

Un interesado podra ejercitar su derecho de rectificacion cuando considere que sus datos
son inexactos o incompletos, en cuyo caso el IICA procedera a realizar la modificacién o
actualizacion de dichos datos, de acuerdo con la solicitud del interesado.

4.3 Derecho de supresion

El derecho de supresion permite al interesado solicitar que se eliminen sus datos
personales cuando ocurre alguna de las siguientes circunstancias:
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. Los datos personales ya no son necesarios en relaciéon con los fines para los que

fueron recopilados o tratados.

. El interesado retira de forma formal el consentimiento en que se basa el tratamiento,

cuando el interesado dio su consentimiento para el tratamiento de sus datos
personales para uno o varios fines especificos; excepto cuando se establezca que
la prohibicion al tratamiento de datos personales no puede ser levantada por el
interesado.

El interesado se opone al tratamiento y no prevalecen otros motivos legitimos para
el tratamiento.

. Los datos personales hayan sido tratados ilicitamente.
. Los datos personales deban suprimirse para el cumplimiento de una obligacion legal

gue se aplique al IICA.

El derecho de supresion no sera de aplicacion cuando el tratamiento sea necesario:

oo

. Para ejercer el derecho a la libertad de expresion e informacion.
. Para el cumplimiento de una obligacién legal que requiera el tratamiento de datos

gue se aplique al IICA, o para el cumplimiento de una mision realizada en interés
publico o en el ejercicio de poderes publicos conferidos al [ICA.
Por razones de interés publico en el &mbito de la salud publica.

. Con fines de archivo de interés publico, fines de investigacion cientifica, historica o

fines estadisticos, en la medida en la que el derecho pudiera hacer imposible u
obstaculizar gravemente el logro de los objetivos de dicho tratamiento.

. Para la formulacion, el ejercicio o la defensa de reclamaciones.

4.4 Derecho de limitacion

Es derecho del interesado que el ICA conserve los datos, sin tratarlos, cuando se cumpla
alguna de las condiciones siguientes:

a. El interesado ha ejercido los derechos de rectificacion u oposicion y el [ICA esta en

b.

C.

proceso de determinar si procede atender a la solicitud.

El tratamiento es ilicito, lo que determinaria el borrado de los datos, pero el
interesado se opone a ello.

Los datos ya no son necesarios para el tratamiento, que también determinaria su
borrado, pero el interesado solicita la limitacion porque los necesita para la
formulacién, el ejercicio o la defensa de reclamaciones.

Durante el periodo de tiempo que dure la limitacion, el 1ICA sdélo podra tratar los datos
afectados, mas alla de su conservacion:
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a. Con el consentimiento del interesado.

b. Para la formulacién, el ejercicio o la defensa de reclamaciones.

c. Para proteger los derechos de otra persona fisica o juridica.

d. Por razones de interés publico importante, para preservar derechos de otra persona
fisica o juridica o por razones de interés publico.

4.5 Derecho de oposicién

Es el derecho que tiene el interesado de oponerse a que sus datos personales sean
tratados:

a. Por motivos relacionados con su situaciéon particular, cuando los datos personales
sean objeto de un tratamiento necesario para el cumplimiento de una misién
realizada de interés publico o en el ejercicio de poderes publicos conferidos al IICA,
necesarios para la satisfaccion de intereses legitimos perseguidos por el [ICA o por
un tercero, siempre que sobre dichos intereses no prevalezcan los intereses o los
derechos y libertades fundamentales del interesado que requieran la proteccién de
datos personales (en particular cuando el interesado sea un nifio o nifia), incluida la
elaboracion de perfiles sobre la base de dichas disposiciones.

b. Cuando el tratamiento de sus datos personales tenga por objeto la difusion de
informacion vinculada al quehacer del 1ICA.

c. Cuando los datos personales se traten con fines de investigacion cientifica, historica
o fines estadisticos, por motivos relacionados con su situacion particular, salvo que
dichos datos sean necesarios para el cumplimiento de una mision realizada por
razones de interés publico.

4.6 Derecho ano ser objeto de decisiones individuales automatizadas

Es el derecho que tiene el interesado a no ser objeto, por parte del IICA, de una decision
basada Unicamente en el tratamiento automatizado, incluida la elaboracion de perfiles,
gue produzca efectos juridicos o le afecte. No obstante, el ICA podra basar una decision,
Unicamente, en un tratamiento automatizado, cuando:

a. Sea necesario para la celebracion o ejecucion de un contrato.
b. Exista consentimiento explicito del titular de los datos.

En todos estos casos, podra proceder a tomar este tipo de decisiones a pesar de la
oposicion del interesado.

43



4.7 Derecho de portabilidad de los datos personales

Es el derecho de los interesados a recibir los datos personales que haya proporcionado
al IICA, asi como a transmitirlos a otro responsable del tratamiento, en un formato
estructurado, de uso comudn y lectura mecanica. Por tanto, cuando un interesado ejerce
su derecho de portabilidad, el ICA debera atender correctamente dicha solicitud.

Asimismo, el IICA deberd, en caso de que asi sea requerido por el interesado, transmitir
directamente los datos personales de éste a otro responsable del tratamiento, siempre
gue sea técnicamente posible.

Particularmente, el derecho a la portabilidad de los datos debera abarcar los datos
personales directamente facilitados por parte del interesado durante la relaciéon con el
[ICA, asi como aquellos datos personales que se hayan derivado del servicio prestado y
gue sean inherentes a éste (consumo, horarios, etc.), quedando excluidos aquellos datos
derivados de un procesamiento propio, y tras la aplicacion de metodologias propias del
[ICA.

a. Derecho a recibir datos personales: En términos generales, el derecho a la
portabilidad de los datos podria entenderse, por un lado, como el derecho de los
interesados a recibir sus datos personales tratados por el IICA, asi como
almacenarlos para un uso personal posterior en un dispositivo privado, sin
trasmitirlos a otro responsable del tratamiento. En este sentido, el derecho a la
portabilidad podria entenderse como un derecho complementario al derecho de
acceso, entendiéndose como una forma sencilla para el interesado de gestionar y
utilizar por si mismo sus datos personales.

Por tanto, en el caso de que el IICA sea requerido por un interesado para la
recepcion de sus datos personales, los mismos deberan presentarse en un formato
estructurado, de uso comun y legible por una maquina.

b. Derecho a transmitir datos personales de un responsable del tratamiento a
otro responsable del tratamiento: El derecho a la portabilidad de los datos
personales también incluye el derecho de los interesados a solicitar la transmision
de sus datos personales por parte de un responsable del tratamiento (es decir, el
[ICA) a otro responsable del tratamiento, sin impedimentos. En este sentido, el IICA
debera facilitar a los interesados la posibilidad de trasladar, copiar o transmitir los
datos personales con los que cuente a un tercero, siempre que sea técnicamente
posible.

c. Responsabilidad del tratamiento: El IICA no se considerara responsable de los
tratamientos de datos personales gestionados directamente por el propio interesado
0 por un tercero que reciba dichos datos a solicitud del interesado, una vez los haya
puesto a disposicion siguiendo instrucciones del solicitante.
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En este sentido, el derecho a la portabilidad de los datos personales no impone al
[ICA la obligacion de retener los mismos por mas tiempo del necesario o mas alla
del periodo de retencion que haya sido especificado. Por ende, el IICA no estara
obligado a retener tales datos simplemente para dar respuesta a una posible
solicitud de portabilidad de datos.

. La portabilidad de los datos frente a otros derechos de los interesados: El
ejercicio por parte de un interesado de su derecho a la portabilidad de los datos
debe ejercerse sin perjuicio de cualquier otro derecho. Es decir, los interesados
podran seguir utilizando y beneficiandose de los servicios del IICA incluso después
de haber ejercido su derecho a la portabilidad de datos.

La portabilidad de los datos no conllevard automaticamente el borrado de los datos
de los sistemas del IICA ni afectara al periodo de retencion original aplicable a los
datos que se han transmitido. El interesado, por ende, podra ejercer sus derechos
ante el IICA en tanto éste siga tratando sus datos. Asi, si un interesado descubriese
gue los datos personales solicitados para el ejercicio del derecho a la portabilidad
no responden plenamente a su solicitud, el IICA debera dar plena satisfaccion a
cualquier solicitud posterior de datos personales de acuerdo con el derecho de
acceso del interesado.

. Como y cuando debe aplicarse el derecho a la portabilidad de los datos: Solo
cuando las operaciones de tratamiento estén basadas, bien en el consentimiento
del interesado, o bien en un contrato del que sea parte el interesado, podra éste
ejercer el derecho de portabilidad. Asimismo, el citado derecho Unicamente podra
aplicarse siempre que el tratamiento de los datos se lleve a cabo por medios
automatizados, no incluyéndose, por tanto, el tratamiento de datos en papel.

En relacion con los datos sobre los que el interesado podra ejercer su derecho a la
portabilidad, éstos deberan ser datos relativos a la persona en cuestion y que el
interesado haya proporcionado al [ICA.

. Datos afectados: El derecho a la portabilidad de los datos concierne Unicamente
a los datos de caracter personal. Por tanto, quedan excluidos del citado derecho,
cualquier dato que sea andénimo 0 que no concierna al interesado.

Otra de las condiciones para el ejercicio del derecho a la portabilidad reside en la
necesidad de que los datos sean proporcionados, de manera consciente y activa,
por el propio interesado. No obstante, el IICA debera incluir también aquellos datos
personales que se generen y se recaben a partir de las actividades de los usuarios
en respuesta a una solicitud de portabilidad de los datos.

En este sentido, entre los datos proporcionados por el interesado, cabria distinguir
entre dos categorias diferentes de datos, dependiendo de su origen, para
determinar si estan cubiertos por el derecho a la portabilidad:
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i. Datos proporcionados de forma activa y consciente por el interesado: por
ejemplo, nombre, direccion o nimero de teléfono.

ii. Datos observados que son “proporcionados” por el interesado con base en su

relacion o vinculacion con el IICA: por ejemplo, datos de ubicacién cuando un
usuario busca informacion a través de la pagina web o aplicacion del l1ICA.
El IICA sdlo tendra en cuenta, para el ejercicio al derecho a la portabilidad,
aquellos datos proporcionados por el interesado u observados con base en su
relacion o vinculacion con el IICA, pero no aquellos datos “inferidos” o
“deducidos”. Es decir, el derecho a la portabilidad unicamente incluye aquellos
datos “proporcionados por el interesado”, entendiéndose como tal los datos que
guardan relacién con la actividad del interesado o se derivan de la observacién
del comportamiento de una persona, pero no el analisis posterior de dicho
comportamiento.

g. El derecho a la portabilidad no afectara negativamente a los derechos y
libertades de los titulares

i. Con respecto alos datos personales que conciernen a otros interesados

Los datos personales que, en su caso, sean trasmitidos por el IICA a otro responsable
del tratamiento como contestacion al ejercicio del derecho a la portabilidad no podran
incluir datos personales de otros interesados en los casos en que dichos datos puedan
ser tratados de un modo que afecte negativamente a los derechos y libertades de estos.

ii. Con respecto a los datos cubiertos por la propiedad intelectual y los
secretos comerciales

La imposibilidad de interferir, cuando se ejerce el derecho a la portabilidad de los datos,
en los derechos y libertades de los titulares, incluye también los secretos comerciales o
la propiedad intelectual y, en particular, los derechos de autor que protegen los derechos
informaticos, con el fin de proteger el modelo de negocio del IICA y los responsables de
tratamiento a los que se transfieren los datos. Por tanto, el [ICA debera tener en
consideracion los citados derechos antes de atender al ejercicio del derecho a la
portabilidad de los datos, aunque en ningun caso el resultado de dichas consideraciones
debera involucrar la negativa a proporcionar la informacion al interesado.

En consecuencia, aunque el IICA deba tener en cuenta los derechos a la propiedad
intelectual y los secretos comerciales de determinada informacion, dichos derechos no
pueden servir como fundamento para la negativa a responder a una solicitud de
portabilidad por parte del interesado, en tanto el IICA debera utilizar los medios
necesarios para transmitir los datos de un modo que no se haga publica la informacién
cubierta por los secretos comerciales o los derechos de propiedad intelectual.
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h. Seguridad de los datos

El [ICA gestionara la seguridad de los datos personales, incluyendo la proteccidon contra
tratamientos no autorizados o ilicitos y contra su pérdida accidental, destruccion o dafos,
utilizando medios técnicos y organizativos apropiados, mientras estén bajo la
responsabilidad del Instituto; quedando el IICA liberado de toda responsabilidad, sobre
el tratamiento que realice un nuevo responsable de datos, en caso de que el interesado
haya solicitado al IICA su portabilidad a un tercero o nuevo responsable de datos.

i. Informacioén al interesado

Para cumplir con el derecho a la portabilidad de los datos establecido en la Politica sobre
la Proteccidn de Datos Personales del IICA, el Instituto deberd informar a los interesados
acerca de la disponibilidad de dicho derecho.

5. Procedimiento de ejercicio y atencion de solicitudes de derechos
5.1 Consideraciones previas

Para el ejercicio de los derechos de los interesados definidos en la Politica sobre la
Proteccion de Datos Personales del IICA, se tomara en cuenta que:

a. El Instituto, debe tomar medidas para verificar la identidad de quienes ejerzan
sus derechos, exigiendo la presentaciéon de documentacion acreditativa.

b. El ejercicio de los derechos debe hacerse personalmente por el titular de los
datos, salvo que éste se encuentre en situacién de incapacidad o minoria de
edad, en cuyo caso podran ser ejercidos por el representante legal, quien debera
acreditar dicha condicibn (mediante el documento acreditativo de dicha
representacion).

c. Los derechos también podran ejercerse a través de un representante voluntario,
expresamente por escrito, designado para el ejercicio del derecho. En ese caso,
debera constar claramente acreditada la identidad del representado, mediante la
aportacion del documento acreditativo de su identidad, y la representacion
conferida por aquél al representante, junto con la documentacion acreditativa de
la identidad de éste.

d. El ejercicio de los derechos sera denegado cuando la solicitud sea formulada sin
la documentacién acreditativa de la identidad del interesado, o en su caso del
representante y/o su representacion.
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e. El IICA debe facilitar a los interesados el ejercicio de sus derechos mediante
procedimientos y formas visibles, accesibles y sencillas, tal y como se definen en
el presente procedimiento.

f. El lICA debe posibilitar la presentacion de solicitudes de ejercicio de derechos
por medios electrénicos.

g. Cuando el interesado presente la solicitud por medios electronicos, el IICA le
facilitara la informacién por medios electrénicos, a menos que el interesado
solicite que se facilite de otro modo.

h. Cuando el IICA trate una gran cantidad de informacion sobre un interesado, le
solicitara que especifique la informacion a la que desea acceder.

El ejercicio de los derechos debe ser gratuito para el interesado, excepto en los
casos en que se formulen solicitudes manifiestamente infundadas o excesivas,
especialmente por repetitivas. El IICA registrard una copia de todas las
solicitudes y del motivo que justifica su calificacion de infundada o excesiva En
estos casos, se informara con anterioridad al interesado de que la atencion al
derecho ejercido conlleva un costo.

i. En caso de solicitud de ejercicio del derecho de rectificacion, supresion o
limitacion, el IICA debe comunicar la operacion concreta que haya realizado a
cada uno de los destinatarios a los que se los hubiera comunicado los datos
personales modificados, salvo que fuera imposible o supusiera unos esfuerzos
desproporcionados. Asimismo, en los casos en los que el interesado lo solicite,
el lICA deberé informar de los destinatarios de estos datos.

5.2 Recepcioén de solicitudes
En el Sitio Web del IICA estara habilitado para cada Representacion de los Estados

Miembros un acceso que remite al correo electronico institucional, como canal para
facilitar a las personas el ejercicio de los derechos de forma sencilla y gratuita.

5.3 Requerimientos minimos de una solicitud de ejercicio de derechos

Los requisitos minimos imprescindibles que debe cumplir toda solicitud de ejercicio de
los derechos para poder ser atendida por el IICA son los siguientes:



REQUERIMIENTOS MINIMOS - SOLICITUD DE DERECHOS

- Nombre, apellidos y fotocopia del documento de identidad* del interesado.
Cuando el interesado sea representado por un tercero:
o Nombre, apellidos y fotocopia del documento de identidad* del interesado.
o Nombre, apellidos y fotocopia del documento de identidad* del representante.
e Documento acreditativo de tal representacion.
*La fotocopia del documento de identidad podra ser sustituida siempre que se acredite
la identidad por cualquier otro medio valido en derecho.
- Peticidn concreta de la solicitud.

- Correo electrénico a efectos de notificaciones, fecha y firma del solicitante.

- Documentos acreditativos de la peticion que formula, en su caso.

- En el caso del ejercicio del derecho de acceso sobre los ficheros de videovigilancia, el
interesado debera aportar, ademas, informacion sobre el momento de la captacion de
la imagen y una fotografia actualizada que posibilite su identificacion.

El 1ICA respondera todas las solicitudes de un interesado de ejercer sus derechos, salvo
gue estuviese tratando datos personales para un fin que no requiera la identificacion del
interesado y pudiese demostrar que no puede identificarlo. Ademas, cuando el IICA tenga
dudas razonables acerca de la identidad de un interesado, podra requerir informacién
adicional para confirmar la identidad de dicha persona.

No obstante, cuando un interesado si proporcione informacion adicional que permita su
identificacion, el IICA no podra negarse a actuar en respuesta a su solicitud. Asimismo,
cuando los datos recabados estén vinculados a seuddnimos o identificadores exclusivos,
el lICA podra implementar procedimientos apropiados que permitan a una persona
realizar una solicitud de portabilidad de datos y recibir los datos relativos a la misma.

En todo caso, el lICA implementara un procedimiento de autenticacion para determinar
con certeza la identidad del interesado.

5.4 Plazos de respuestay atencion de los derechos

El lICA dispone de un mes calendario para la resolucion y respuesta a las solicitudes de
ejercicio de derechos por parte del interesado. Dicho plazo podra extenderse dos meses
calendario mas, cuando se trate de solicitudes especialmente complejas, debiendo
informar al interesado de cualquiera de dichas prérrogas, en el plazo de un mes a partir
de la recepcion de la solicitud, indicando los motivos de la dilacion.

Si la peticion no procede o no cumple con los requerimientos minimos, el IICA la
rechazara y respondera al interesado indicando el motivo del rechazo o solicitando la
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documentacion necesaria para subsanar las deficiencias formales y poder llevar a cabo
la tramitacién del derecho ejercido.

Si el IICA decide no dar curso a la solicitud del interesado, le informara el motivo de su
negativa, a mas tardar en un mes calendario desde la recepcion de la solicitud, de las
razones de su no actuacion.

El 1ICA respetard, en todo caso, la obligacién de responder en los plazos establecidos,
incluso en aquellos casos en que la respuesta sea negativa.

Como primer paso, se debe verificar que la peticion recibida cumple con los
requerimientos minimos definidos en el apartado 5.3 - Requerimientos minimos de una
solicitud de ejercicio de derechos, anterior.

Si la peticidn es aceptada y cumple con los requerimientos minimos, el IICA procedera a
tramitar la misma mediante los siguientes pasos:

a. ldentificar en qué sistemas del IICA se tratan los datos del interesado.

b. Ejecutar el derecho solicitado en aquellos sistemas o aplicativos que corresponda
con base en el analisis realizado en el punto a. anterior, como sigue:

i. Acceso: extraccion de los datos solicitados por el interesado.

ii. Rectificacion: modificacion de aquellos datos solicitados por el interesado y/o
cumplimentacion de aquellos incompletos.

iii. Supresidn: eliminacién o bloqueo de aquellos datos solicitados por el interesado.

iv. Oposicion: bloqueo de los datos del interesado para la realizacion de acciones
comerciales o la cesidon de datos a otras entidades.

v. Limitacién: suspension del tratamiento de los datos del interesado.

vi. Portabilidad de los datos: transmision de los datos del interesado a €l mismo o
a otro responsable del tratamiento.

vii. Derecho a no ser objeto de decisiones individualizadas: No se tomaran
decisiones basadas, Unicamente, en tratamientos automatizados.

c. ldentificar qué personas pueden almacenar documentacion del interesado en
ficheros temporales o soportes no automatizados (en papel). Solicitar la
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documentacion identificada, en funcion de las necesidades del derecho ejercido por
parte del interesado.

d. Realizar, si resulta de aplicacion, las acciones necesarias en los ficheros
temporales o soportes no automatizados en funcion del derecho solicitado sobre
la documentacion obtenida en el punto c. anterior.

e. Responder una vez que el derecho ejercido por el interesado ha sido tramitado.

f. Archivar toda la documentacion recabada durante la tramitacion del derecho y
registrar la peticion realizada por el interesado en el registro historico de
peticiones.

En relacion con el ejercicio de derechos en el ambito del fichero de videovigilancia, el
IICA deberd, ademas, tener en cuenta las siguientes consideraciones:

a) No resulta posible el ejercicio del derecho de rectificacion por la naturaleza de
los datos (imadgenes tomadas de la realidad que reflejan un hecho objetivo).

b) El ejercicio del derecho de oposicion también plantea enormes dificultades,
entendidas como la imposibilidad de no tomar imagenes del interesado en el
marco de instalaciones de videovigilancia vinculadas a fines de seguridad
privada, ya que no resultaria tampoco posible su satisfaccion en la medida en
la que prevaleceria la proteccion de la seguridad.

c) En relacién con el derecho de acceso, se requiere, como ha sido indicado en
el presente procedimiento que, el interesado aporte como documentacién
complementaria una imagen actualizada que permita verificar y contrastar la
presencia del afectado en sus registros. Resulta practicamente imposible
acceder a imagenes sin que pueda verse comprometida la imagen de un
tercero, por lo que, en el momento de la atencion de este derecho y
contestacion de este, se puede facilitar el acceso mediante escrito certificado
en el que, con la mayor precision posible y sin afectar a derechos , se
especifiqguen los datos que han sido objeto de tratamiento.

5.5 Respuesta a una solicitud de ejercicio de derechos
El 1ICA debe responder al interesado con la aceptacion o rechazo a la solicitud realizada

en los plazos establecidos. En ambos casos, la respuesta se realizara a través de correo
electrénico con acuse de recibo.
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Una vez se ha enviado respuesta al interesado, la Representacion del IICA en el Estado
Miembro o la Sede Central, aseguraran la actualizacion del registro de peticiones descrito
en el apartado 5.6 - Registro de las peticiones de derechos, siguiente.

El Instituto asegurara la transmision de los datos solicitados por el interesado, de una
forma electrdnica o digital segura.

El derecho de los interesados a la portabilidad de sus datos no debe crear una obligacion
para el IICA de adoptar o mantener sistemas de tratamiento que sean técnicamente
compatibles con los de otras organizaciones.

En el caso de que la solicitud de portabilidad incluya un gran nimero de datos o una
estructura de datos compleja, el IICA proporcionaré los mismos, en un formato resumido
usando paneles de control que permitan al interesado trasladar subconjuntos de los datos
personales en lugar de todo el catalogo.

5.6 Registro de las peticiones de derechos

Las solicitudes de ejercicio de derechos recibidas en el IICA deben quedar registradas
en un control, responsabilidad del o la Administrador(a) en las Representaciones del IICA
en los Estados Miembros y en los(as) funcionario(as) correspondientes en las Unidades
de la Sede Central que tengan acceso o traten datos personales. A partir del apartado
5.7 siguiente, se presentan documentos “modelo”.

El registro debe contener, como minimo, los siguientes campos:

Nombre y apellidos del interesado.

Documento de identidad del interesado.

Derecho ejercido.

Canal de recepcion del derecho.

Fecha de entrada en el IICA de la solicitud por parte del interesado.
Fecha de ejecucion del derecho por parte del IICA.

Fecha de respuesta al interesado.

@ ro o0 oy

5.7 Modelos de formularios de ejercicio de derechos

Para ejercer los derechos del interesado de acceso, rectificacion, supresion, limitacion,
portabilidad y/u oposicién, siempre y cuando se dé cumplimiento a los requisitos de forma
y fondo recogidos en el presente procedimiento, se adjuntan los modelos validados para
solicitudes de ejercicio de derechos, que deberan encontrarse a disposicion de los
interesados, en caso de que estos asi lo soliciten, y que se presentan al pie del presente
Anexo.
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a. Documentos relacionados

i. Solicitud de ejercicio del derecho de acceso.

ii. Solicitud de ejercicio del derecho de rectificacion.
iii. Solicitud de ejercicio del derecho de supresion.
iv. Solicitud de ejercicio del derecho de limitacion.

v. Solicitud de ejercicio del derecho de portabilidad.
vi. Solicitud de ejercicio del derecho de oposicion.

b. Modelos de contestacidn sobre las solicitudes de ejercicio de derechos

Para garantizar la correcta atencién y contestacion de las solicitudes de ejercicio de los
derechos de acceso, rectificacion, supresion, limitacion, portabilidad y/u oposicion
por parte de los interesados ante el IICA, al final del presente Anexo se encuentran los
modelos de respuesta por parte del IICA.

i. Documentos relacionados:

a) Comunicacion positiva del derecho de acceso cuando haya tratamiento de
datos por el lICA.

b) Comunicaciéon negativa del derecho de acceso cuando no haya tratamiento de
datos por el lICA.

¢) Comunicacién positiva del derecho de rectificacion.

d) Comunicacién positiva del derecho de supresion mediante bloqueo de los
datos.

e) Comunicacion positiva del derecho de supresion mediante borrado de los
datos.

f) Comunicacion positiva del derecho de limitacion.

g) Comunicacion positiva del derecho de portabilidad.

h) Comunicacién positiva del derecho de oposicion.
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Ejercicio de derechos de Proteccion de Datos Personales

Modelos de formularios (para el interesado)

Modelo 1: Ejercicio del derecho de acceso por el interesado

IDENTIFICACION DEL RESPONSABLE DEL TRATAMIENTO

- Responsable del Tratamiento: Instituto Interamericano de Cooperacion para
la Agricultura (en adelante, “IICA”)

- Identificacion Juridica del IICA: (nimero de identificacion)

- Domicilio social: (direccion Representacion del IICA en el pais o Sede
Central)

DATOS DEL SOLICITANTE
El suscrito, . [...], mayor de edad, con domicilio en [...], localidad [...] codigo postal [...]

provincia [...], con documento de identidad namero [...], del que acompafia copia, por
medio del presente escrito ejerce el derecho de acceso, de conformidad con lo previsto
en la Politica sobre la Proteccion de Datos del IICA, y en consecuencia,

SOLICITA

Que se le facilite gratuitamente el derecho de acceso a sus datos en el plazo maximo de
un mes a contar desde la recepcion de esta solicitud. Dicho plazo podra ser prorrogado
por parte del IICA otros dos meses en caso necesario, teniendo en cuenta la complejidad
y el nimero de solicitudes.

Que se me remita por correo electronico la informacion.

Que en caso de que el Responsable del Tratamiento acuerde, que no procede dar curso
a la solicitud presentada, se me comunique motivadamente, en el plazo maximo de un
mes a contar desde la recepcién de esta solicitud.

Asimismo, se solicita que dicha informacion comprenda, de modo legible e inteligible,
confirmacion de sobre si se estan tratando o no por parte del IICA datos que le conciernen
y, en tal caso, que se me facilite la siguiente informacion:

¢ los fines del tratamiento;

e las categorias de datos personales de que se trate;

e los destinatarios o las categorias de destinatarios a los que se comunicaron o
seran comunicados mis datos personales;

e el plazo previsto de conservacién de mis datos personales o, de no ser posible,
los criterios utilizados para determinar este plazo;
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e la existencia del derecho a solicitar del 1ICA la rectificacion o supresion de datos
personales o la limitacion del tratamiento de datos personales relativos a si, 0 a
oponerse a dicho tratamiento;

e cuando los datos personales no se hayan obtenido de mi persona, cualquier
informacion disponible sobre su origen; y

¢ la existencia de decisiones automatizadas, incluida la elaboracion de perfiles y, al
menos en tales casos, informacion significativa sobre la lI6gica aplicada, asi como
la importancia y las consecuencias previstas de dicho tratamiento para mi
persona.

En[...],a[...]de[...]de[...]
Firmado [...]
Documento de identidad [...]

El derecho de acceso, consiste en la peticion de informacion sobre los datos de caracter
personal tratados por el IICA. Este derecho se ejerce ante el Responsable del
Tratamiento que es quien dispone de los datos. También podra ejercerse a través de
representacion legal, en cuyo caso, ademas del documento de identidad del interesado
u otro documento acreditativo de identidad, habra de aportarse documento de identidad
u otro documento acreditativo de identidad del representante y documento acreditativo
auténtico de la representacién del tercero.
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Modelo 2: Ejercicio del derecho de rectificacion por el interesado

IDENTIFICACION DEL RESPONSABLE DEL TRATAMIENTO

- Responsable del Tratamiento: Instituto Interamericano de Cooperacion para
la Agricultura (en adelante, “IICA™)

- Identificacion Juridica del IICA: (nimero de identificacion)

- Domicilio social: (direccibn Representacion del IICA en el pais o Sede
Central)

DATOS DEL SOLICITANTE

El suscrito. [...], mayor de edad, con domicilio en [...], localidad [...] cédigo postal [...]
provincia [...], con documento de identidad namero [...], del que acompafia copia, por
medio del presente escrito ejerce el derecho de rectificacion sobre los datos anexos,
aportando los correspondientes justificantes, de conformidad con lo previsto en la Politica
sobre la Proteccion de Datos del IICA y, en consecuencia,

SOLICITA

Que se proceda a acordar la rectificacion de los datos personales sobre los cuales se
ejercita el derecho, que se realice en el plazo maximo de un mes a contar desde la
recepcion de esta solicitud, y que se me notifique de forma escrita el resultado de la
rectificacion practicada.

Que en caso de que el Responsable del Tratamiento acuerde, que no procede acceder
a practicar total o parcialmente las rectificaciones propuestas, se me comunique los
motivos, en el plazo maximo de un mes contado desde la recepcion de esta solicitud.

En[...],al[...]de][...]de[...]

Firmado [...]
Documento de identidad [...]

El derecho de rectificacion, consiste en la peticion dirigida al Responsable del
Tratamiento con el fin de que los datos personales respondan con veracidad a la
situacion actual del titular. Deberan especificarse los datos que se solicita sean
rectificados. También podra ejercerse a través de representacion legal, en cuyo caso,
ademas del documento de identidad del interesado u otro documento acreditativo de
identidad, habra de aportarse un documento de identidad u otro documento acreditativo
de identidad del representante y documento acreditativo auténtico de la representacion
del tercero.
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Modelo 3: Ejercicio del derecho de supresion por el interesado

IDENTIFICACION DEL RESPONSABLE DEL TRATAMIENTO

- Responsable del Tratamiento: Instituto Interamericano de Cooperacion para
la Agricultura (en adelante, “IICA™)

- Identificacion Juridica del IICA: (nimero de identificacion)

- Domicilio social: (direccidbn Representacion del IICA en el pais o Sede
Central)

DATOS DEL SOLICITANTE

El suscrito. [...], mayor de edad, con domicilio en [...] localidad [...] codigo postal [...]
provincia [...], con documento de identidad namero [...], del que acompafia copia, por
medio del presente escrito ejerce el derecho de supresién, de conformidad con lo previsto
en la Politica sobre la Proteccion de Datos del IICA y en consecuencia,

SOLICITA

Que se proceda a acordar la supresion de los datos personales sobre los cuales se
ejercita el derecho, que se realice en el plazo maximo de un mes a contar desde la
recepcion de esta solicitud, y que se me notifique de forma escrita el resultado de la
supresion practicada.

Que, en caso de el Responsable del Tratamiento, acuerde que no procede suprimir total
o parcialmente los datos sobre los cuales se ha ejercitado el derecho, se me comunique
los motivos, en el plazo maximo de un mes contado desde la recepcion de esta solicitud
En[...],a[...]de][...]de[...]

Firmado [...]

Documento de identidad [...]

El derecho de supresion, consiste en la peticion de supresion de un dato que resulte
innecesario o no pertinente para la finalidad con la que fue recabado. En caso de solicitar
una supresion parcial de los datos, especificar a qué datos se hace referencia. El dato
sera bloqueado, es decir, sera identificado y reservado con el fin de impedir su
tratamiento. También podra ejercerse a través de representacion legal, en cuyo caso,
ademas del documento de identidad del interesado u otro documento acreditativo de
identidad, habra de aportarse documento de identidad u otro documento acreditativo de
identidad del representante y documento acreditativo auténtico de la representacion del
tercero.
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Modelo 4: Ejercicio del derecho de limitacién por el interesado

IDENTIFICACION DEL RESPONSABLE DEL TRATAMIENTO

- Responsable del Tratamiento: Instituto Interamericano de Cooperacion para
la Agricultura (en adelante, “IICA™)

- Identificacion Juridica del IICA: (nimero de identificacion)

- Domicilio social: (direccidbn Representacion del IICA en el pais o Sede
Central)

DATOS DEL SOLICITANTE

El suscrito, [...], mayor de edad, con domicilio en [...] localidad [...] codigo postal [...]
provincia [...], con documento de identidad namero [...], del que acompafia copia, por
medio del presente escrito ejerce el derecho de limitacion, de conformidad con lo previsto
en la Politica sobre la Proteccion de Datos del IICA, y en consecuencia,

SOLICITA

Que se proceda a acordar la limitacién de los datos personales sobre los cuales se
ejercita el derecho, que se realice en el plazo maximo de un mes a contar desde la
recepcion de esta solicitud, y que se me notifique de forma escrita el resultado de la
limitacion practicada.

Que, en caso de el Responsable del Tratamiento, acuerde que no procede practicar total
o parcialmente las limitaciones propuestas, se me comunique los motivos, en el plazo
maximo de un mes contado desde la recepcion de esta solicitud.

En[...],a[...]de][...]de[...]
Firmado [...]
Documento de identidad [...]

El derecho de limitacién consiste en la peticion de limitacion de un dato que resulte
innecesario o no pertinente para la finalidad con la que fue recabado. En caso de solicitar
una limitacion parcial de los datos, especificar a qué datos se hace referencia. El dato
sera bloqueado, es decir, sera identificado y reservado con el fin de impedir su
tratamiento. También podra ejercerse a través de representacion legal, en cuyo caso,
ademas del documento de identidad del interesado u otro documento acreditativo de
identidad, habra de aportarse documento de identidad u otro documento acreditativo de
identidad del representante y documento acreditativo auténtico de la representacion del
tercero.
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Modelo 5: Ejercicio del derecho de portabilidad por el interesado

IDENTIFICACION DEL RESPONSABLE DEL TRATAMIENTO

- Responsable del Tratamiento: Instituto Interamericano de Cooperacion para
la Agricultura (en adelante, “IICA™)

- Identificacion Juridica del IICA: (nimero de identificacion)

- Domicilio social: (direccidbn Representacion del IICA en el pais o Sede
Central)

DATOS DEL SOLICITANTE

el suscrito. [...], mayor de edad, con domicilio en [...] localidad [...] codigo postal [...]
provincia [...], con documento de identidad namero [...], del que acompafia copia, por
medio del presente escrito ejerce el derecho de portabilidad de sus datos, de conformidad
con la Politica sobre la Proteccion de Datos del IICA y, en consecuencia,

SOLICITA

Que se proceda a la portabilidad de los datos personales sobre los cuales se ejercita el
derecho, y a recibir/transmitir al ICA los mismos, en un formato estructurado, de uso
comun y lectura mecénica, que se realice en el plazo maximo de un mes a contar desde
la recepcidn de esta solicitud, y que se me notifigue de forma escrita del resultado de la
portabilidad practicada.

Que, en caso de el Responsable del Tratamiento, acuerde que no procede practicar la
portabilidad propuesta, se me comunique los motivos, en el plazo maximo de un mes
contado desde la recepcién de esta solicitud.

En[...],a[...]de][...]de[...]

Firmado [...]

Documento de identidad [...]

El derecho de portabilidad consiste en el derecho de recibir en un formato estructurado,
de uso comun y lectura mecénica los datos personales del interesado, y a transmitirlos a
otro responsable del tratamiento sin que lo impida el responsable al que se los hubiera
facilitado. También podra ejercerse a través de representacion legal, en cuyo caso,
ademas del documento de identidad del interesado u otro documento acreditativo de
identidad, habra de aportarse documento de identidad u otro documento acreditativo de
identidad del representante y documento acreditativo auténtico de la representacion del
tercero.
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Modelo 6: Ejercicio del derecho de oposicidn por el interesado

IDENTIFICACION DEL RESPONSABLE DEL TRATAMIENTO

- Responsable del Tratamiento: Instituto Interamericano de Cooperacion para
la Agricultura (en adelante, “IICA™)

- Identificacion Juridica del IICA: (nimero de identificacion)

- Domicilio social: (direccidbn Representacion del IICA en el pais o Sede
Central)

DATOS DEL SOLICITANTE
El suscrito. [...], mayor de edad, con domicilio en [...] localidad [...] codigo postal [...]
provincia [...], con documento de identidad namero [...], del que acompafia copia, por
medio del presente escrito ejerzo el derecho de oposicién, de conformidad con la Politica
sobre la Proteccion de Datos del IICA y, en consecuencia,

SOLICITA
Que, en el plazo maximo de un mes a contar desde la recepcidén de esta solicitud, se
cese en el tratamiento o la oposicidn para el tratamiento de mis datos, por los siguiente/s
motivo/s:
] Al tratarse de un tratamiento que tiene por finalidad la realizacion de
actividades de mercadotecnia.
(1 Al tener el tratamiento una finalidad de adopcién de una decisién referida al
afectado y basada Unicamente en un tratamiento automatizado de datos de
caracter personal.

Que en caso de que el Responsable del Tratamiento, acuerde que no procede practicar
total o parcialmente las oposiciones propuestas, se me comunique los motivos, en el
plazo maximo de un mes contado desde la recepcién de esta solicitud. En [...], a[...] de

[...]de]...]
Firmado [...]

Documento de identidad [...]

El derecho de oposicion, consiste en la peticibn de que tratamiento(s) de datos
personales especificos termine(n) por un determinado Responsable. Este derecho se
ejerce ante el Responsable del Tratamiento que es quien dispone de los datos. También
podra ejercerse a través de representacion legal, en cuyo caso, ademas del documento
de identidad del interesado, habra de aportarse documento de identidad y documento
acreditativo auténtico de la representacion del tercero.
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Ejercicio de derechos de Proteccion de Datos Personales

Modelos de respuestas (por parte del 1ICA)

Modelo 1: Comunicacién positiva del derecho de acceso
(cuando hay tratamiento de datos por el responsable del tratamiento, es decir lICA)

NA®

[..], a[...]de[...] de 2021

Estimado sefnor/sefiora:

Por medio de la presente, le comunicamos que, de acuerdo con la Politica sobre la
Proteccion de Datos del IICA, usted ha ejercitado el derecho de acceso a sus datos ante
el Responsable del Tratamiento: INSTITUTO INTERAMERICANO DE COOPERACION
PARA LA AGRICULTURA (en adelante, “lICA”), con IDENTIFICACION JURIDICA
[ndmero] y con domicilio social: [direccidon Representacion del IICA en el pais o Sede
Central].

De conformidad con la Politica sobre la Proteccion de Datos del [ICA, relativo al ejercicio
del derecho de acceso, le comunicamos que, a fecha de la citada solicitud de ejercicio
del derecho de acceso, el IICA se encuentra tratando datos de caracter personal, de los
cuales usted es titular.

A continuacion, le facilitamos la informacion sobre los datos tratados:

(@ Le informamos de que hemos obtenido sus datos de [...]
(i) Las categorias de datos que tratamos son [...]
(i)  Sus datos son tratados para las siguientes finalidades:

(iv)  Sus datos personales seran conservados por parte del IICA conforme a los
siguientes plazos:

e Para [la finalidad de [...] sus datos seran conservados [...]Jno es posible
definir el plazo exacto de conservacidon de sus datos personales, no
obstante, le informamos que sus datos seran conservados durante el plazo
en el que el contrato esté vigente y, una vez finalizado, durante el plazo de
prescripcidon de las eventuales responsabilidades derivadas del contrato].

e Para [la finalidad de [...] sus datos seran conservados [...]Jno es posible
definir el plazo exacto de conservacidon de sus datos personales, no
obstante, le informamos que sus datos seran conservados durante el plazo
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en el que el contrato esté vigente y, una vez finalizado, durante el plazo de
prescripcion de las eventuales responsabilidades derivadas del contrato].
(v) Sus datos han sido comunicados a:
e [...] con lafinalidad de [...]
e [...]con lafinalidad de [...]

El lICA no toma decisiones automatizadas, incluida la elaboracion de perfiles. Asimismo,
le informamos que puede ejercitar en cualquier momento su derecho de rectificacion,
supresion, limitacién, portabilidad y oposicion de sus datos personales conforme a la
normativa vigente, asi como revocar los consentimientos inicialmente otorgados en
cualguier momento, de conformidad con lo establecido en la Politica sobre la Proteccion
de Datos del lICA.

Entendemos que la informacion que le suministramos a través de la presente
comunicacion cumple con el ejercicio de su derecho de acceso.

Aprovechamos la ocasion para enviarle un cordial saludo. Recuerde que, para cualquier
aclaracion o sugerencia, puede contactar en nuestro correo electrénico
XXXXXXXXX@iica.int (exclusiva por Representacion)

Atentamente,

ElIlICA
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Modelo 2: Comunicacién negativa del derecho de acceso
(cuando no hay tratamiento de datos por el responsable del tratamiento, es decir
[ICA)

MAC

L] al.]de[.]de[2021. ]

Estimado sefnor/sefiora:

Por medio de la presente, le comunicamos que, de acuerdo con la Politica sobre la
Proteccidn de Datos del IICA, usted ha ejercitado la negativa al derecho de acceso a sus
datos ante el INSTITUTO INTERAMERICANO DE COOPERACION PARA LA
AGRICULTURA (en adelante, “lICA”), con IDENTIFICACION JURIDICA [nimero] y con
domicilio social: [direccion Representacion del IICA en el pais o Sede Centrall.

De conformidad con lo establecido en la Politica sobre la Proteccion de Datos del IICA
relativo al ejercicio del derecho de acceso, le comunicamos que, a fecha de la citada
solicitud de ejercicio del derecho de acceso, el IICA no esta tratando datos de caracter
personal, de los cuales usted es titular.

Asimismo, le informamos que puede ejercitar en cualquier momento su derecho de
rectificacion, supresion, limitacion, portabilidad y oposicion de sus datos personales
conforme a la normativa vigente, asi como revocar los consentimientos inicialmente
otorgados en cualquier momento.

Le recordamos que la presente comunicacion se entiende a efectos de contestacion de
su solicitud.

Aprovechamos la ocasion para enviarle un cordial saludo. Recuerde que, para cualquier
aclaracion o sugerencia, puede contactar en nuestro correo electrénico
XXXXXXXXX@Iiica.int (exclusiva por Representacion)

Atentamente,

El lICA.
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Modelo 3: Comunicacién positiva del derecho de rectificacion

MAG

[.],al.]de[...]de[...]

Estimado sefnor/sefiora:

Por medio de la presente, le comunicamos que, de acuerdo con la Politica sobre la
Proteccion de Datos del IICA, usted ha ejercitado el derecho de acceso de rectificacion
de sus datos ante el INSTITUTO INTERAMERICANO DE COOPERACION PARA LA
AGRICULTURA (en adelante, “IICA”), con IDENTIFICACION JURIDICA [nGmero] y con
domicilio social: [direccion Representacion del IICA en el pais o Sede Central].

De conformidad con lo establecido en la Politica sobre la Proteccion de Datos del IICA
relativo al ejercicio del derecho de rectificacion, le comunicamos que, se ha procedido a
la rectificacion y actualizacion de los datos por usted solicitados.

Asimismo, le informamos que puede ejercitar en cualquier momento su derecho de
acceso, supresion, limitacion, portabilidad y oposicion de sus datos personales conforme
a la normativa vigente, asi como revocar los consentimientos inicialmente otorgados en
cualguier momento.

Le recordamos que la presente comunicacion se entiende a efectos de contestacion de
su solicitud.

Aprovechamos la ocasién para enviarle un cordial saludo. Recuerde que, para cualquier
aclaracibn o sugerencia, puede contactar en nuestro correo electronico
XXXXXXXXX@iica.int (exclusiva por Representacion)

Atentamente,

ElNICA.
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Modelo 4: Comunicacién positiva del derecho de supresion
(mediante bloqueo de los datos)

HEA

[.]al.]de[...]de[...]

Estimado sefor/sefiora:

Por medio de la presente, le comunicamos que, de acuerdo con la Politica sobre la
Proteccion de Datos del [ICA, usted ha ejercitado el derecho de supresion de sus datos
ante el INSTITUTO INTERAMERICANO DE COOPERACION PARA LA AGRICULTURA
(en adelante, “IICA”), con IDENTIFICACION JURIDICA [nimero] y con domicilio social:
[direccion Representacion del IICA en el pais o Sede Central].

De conformidad con lo establecido en la Politica sobre la Proteccién de Datos Personales
del lICA, relativo al ejercicio del derecho de supresion, importa clarificar que la supresion
total de los datos a la presente fecha podria causar un perjuicio a intereses legitimos del
[ICA o de terceros. Asi, los datos fueron bloqueados y se conservaran Unicamente para
la atencion de las posibles responsabilidades derivadas del tratamiento, durante el plazo
de prescripcion de éstas. Cumplido dicho plazo, se procedera a la supresion definitiva de
los datos.

De esta manera y desde el momento del bloqueo, el IICA no tratara en forma alguna sus
datos, salvo para requerimientos legales.

Asimismo, le informamos que puede ejercitar en cualquier momento su derecho de
acceso, rectificacion, limitacién, portabilidad y oposicion de sus datos personales
conforme a la normativa vigente, asi como revocar los consentimientos inicialmente
otorgados en cualquier momento.

Le recordamos que la presente comunicacion se entiende a efectos de contestacion de
su solicitud.

Aprovechamos la ocasioén para enviarle un cordial saludo. Recuerde que, para cualquier
aclaracibn o sugerencia, puede contactar en nuestro correo electronico
XXXXXXXXX@iica.int (exclusiva por Representacion)

Atentamente,

El ICA
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Modelo 5: Comunicacién positiva del derecho de supresion
(mediante borrado de datos)

[..],al..]de[..]de[...]

Estimado sefnor/sefiora:

Por medio de la presente, le comunicamos que, de acuerdo con la Politica sobre la
Proteccion de Datos del IICA, usted ha ejercitado el derecho de supresién de sus datos
ante el INSTITUTO INTERAMERICANO DE COOPERACION PARA LA AGRICULTURA
(en adelante, “IICA”), con IDENTIFICACION JURIDICA [nimero] y con domicilio social:
[direccion Representacion del IICA en el pais o Sede Central].

De conformidad con lo establecido en la Politica sobre la Proteccion de Datos Personales
del lICA, relativo al ejercicio del derecho de supresion, le comunicamos que, se ha
procedido a la supresién de los datos por usted solicitados.

De esta manera y, conforme a la legislacion vigente, desde el momento de la supresion,
el IICA no posee dato alguno de caracter personal cuya titularidad le corresponda.

Asimismo, le informamos que puede ejercitar en cualquier momento su derecho de
acceso, rectificacion, limitacién, portabilidad y oposicion de sus datos personales
conforme a la normativa vigente, asi como revocar los consentimientos inicialmente
otorgados en cualquier momento,

Le recordamos que la presente comunicacion se entiende a efectos de contestacion de
su solicitud.

Aprovechamos la ocasion para enviarle un cordial saludo. Recuerde que, para cualquier
aclaracibn o sugerencia, puede contactar en nuestro correo electronico
XXXXXXXXX@iica.int (exclusiva por Representacion)

Atentamente,

El lICA.
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Modelo 6: Comunicacién positiva del derecho de limitacidon

A

[.],al.]de[...]de[...]

Estimado sefnor/sefiora:

Por medio de la presente, le comunicamos que, de acuerdo con la Politica sobre la
Proteccion de Datos del IICA, usted ha ejercitado el derecho de limitacion de sus datos
ante el INSTITUTO INTERAMERICANO DE COOPERACION PARA LA AGRICULTURA
(en adelante, “IICA”), con IDENTIFICACION JURIDICA [nimero] y con domicilio social:
[direccion Representacion del IICA en el pais o Sede Central].

De conformidad con lo establecido en la Politica sobre la Proteccidon de Datos Personales
del l1ICA relativo al ejercicio del derecho de limitacion, se ha procedido a hacer efectivo
su derecho de limitacion, en los términos por usted manifestados en su solicitud.

Le recordamos que la presente comunicacion se entiende a efectos de contestacion de
su solicitud.

Asimismo, le informamos que puede ejercitar en cualquier momento su derecho de
acceso, rectificacion, portabilidad, supresion y oposicion de sus datos personales
conforme a la normativa vigente, asi como revocar los consentimientos inicialmente
otorgados en cualquier momento,

Aprovechamos la ocasién para enviarle un cordial saludo. Recuerde que, para cualquier
aclaracibn o sugerencia, puede contactar en nuestro correo electronico
XXXXXXXXX@iica.int (exclusiva por Representacion).

Atentamente,

ElICA.
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Modelo 7: Comunicacién positiva del derecho de portabilidad

MEA

[.],al.]de[...]de[...]

Estimado sefnor/sefiora:

Por medio de la presente, le comunicamos que, de acuerdo con la Politica sobre la
Proteccion de Datos del IICA, usted ha ejercitado el derecho de portabilidad de sus datos
ante el INSTITUTO INTERAMERICANO DE COOPERACION PARA LA AGRICULTURA
(en adelante, “IICA”), con IDENTIFICACION JURIDICA [nimero] y con domicilio social:
[direccion Representacion del IICA en el pais o Sede Central].

De conformidad con lo establecido en la Politica sobre la Proteccion de Datos del IICA,
relativo al ejercicio del derecho de portabilidad de los datos, se ha procedido a hacer
efectivo su derecho de portabilidad, en los términos por usted manifestados en su
solicitud.

Le recordamos que la presente comunicacion se entiende a efectos de contestacion de
su solicitud.

Asimismo, le informamos que puede ejercitar en cualquier momento su derecho de
acceso, rectificacion, limitacion, supresion y oposicion de sus datos personales conforme
a la normativa vigente, asi como revocar los consentimientos inicialmente otorgados en
cualquier momento,

Aprovechamos la ocasion para enviarle un cordial saludo. Recuerde que, para cualquier
aclaracion o sugerencia, puede contactar en nuestro correo electrénico
XXXXXXXXX@iica.int (exclusiva por Representacion)

Atentamente,

El lICA.
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Modelo 8: Comunicacién positiva del derecho de oposicion

MEAC

[...],a[...] de[...] de [2021]

Estimado sefnor/sefiora:

Por medio de la presente, le comunicamos que, de acuerdo con la Politica sobre la
Proteccion de Datos del IICA, usted ha ejercitado el derecho de oposicion de ante el
INSTITUTO INTERAMERICANO DE COOPERACION PARA LA AGRICULTURA (en
adelante, “lIICA”), con IDENTIFICACION JURIDICA [nimero] y con domicilio social:
[direccion Representacion del IICA en el pais o Sede Central].

De conformidad con lo establecido en la Politica sobre la Proteccion de Datos del IICA,
relativo al ejercicio del derecho de oposicion, se ha procedido a hacer efectivo su derecho
de oposicidn, en los términos por usted manifestados en su solicitud.

Le recordamos que la presente comunicacion se entiende a efectos de contestacion de
su solicitud.

Asimismo, le informamos que puede ejercitar en cualquier momento su derecho de
acceso, rectificacion, limitacién, supresién y portabilidad de sus datos personales
conforme a la normativa vigente, asi como revocar los consentimientos inicialmente
otorgados en cualquier momento

Aprovechamos la ocasién para enviarle un cordial saludo. Recuerde que, para cualquier
aclaracibn o sugerencia, puede contactar en nuestro correo electronico
XXXXXXXXX@iica.int (exclusiva por Representacion)

Atentamente,

EIICA.
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Anexo 5 - Verificacion del “Encargado” de tratamiento de datos personales

Publico (disponible en el Sitio Web del
WAG TIPO DE DOCUMENTO ICA)

Privado (disponible en la intranet del 1ICA)
TITULO erificacion del “Encargado” de tratamiento de datos personales
APLICACION odas las Reprgsentamones del lICA y las Unidades de la Sede Central con
acceso y tratamiento a datos personales

FORMATO Electrénico - Word

PAGINAS 5

REF. APROBACION SC/DG-142

VERSION FECHA
[04.may0.2022]

Instituto Interamericano de Cooperacion para la Agricultura

1. Introduccién

El presente procedimiento se establece para dar cumplimiento a lo establecido en la
Politica sobre la Proteccion de Datos Personales del IICA, referente a asegurar la
contratacion de “encargados” de tratamiento de datos que, ofrezcan garantias suficientes
de cumplimiento de las obligaciones derivadas de la normativa de proteccion de datos,
en particular en cuanto a la aplicacién de garantias técnicas y organizativas apropiadas
para asegurar los derechos de los interesados.

2. Objetivo

Definir el procedimiento a seguir para verificar que los “encargados” de tratamiento de
datos personales , cumplen con las obligaciones establecidas en la Politica sobre la
Proteccion de Datos Personales del IICA y el presente Manual, y que disponen de
medidas técnicas, organizativas y de seguridad suficientes en relacion con los
tratamientos de datos personales que le son encomendados por el l1ICA.

3. Procedimiento

Este procedimiento define los pasos a seguir para asegurar que los “encargados”,
entiéndase aquellos a quien el Instituto encargue cualquier tipo de tratamiento de datos
personales, sean personas fisicas o datos de contacto de personas juridicas, para la
prestacion de servicios al ICA, sea proveedor de bienes o servicios, y que deban acceder
a datos de caracter personal bajo la responsabilidad del IICA, dispongan de medidas
técnicas, organizativas y de seguridad suficientes, para asegurar los derechos de los
interesados.
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Los funcionarios del Instituto cuyas funciones comprenden la gestion de una nueva
contratacion de bienes o servicios, deberan asegurar el cumplimiento del presente
procedimiento de verificacion de cumplimiento de obligaciones por los encargados de
tratamiento de datos del [ICA.

3.1 Listado de verificacién de cumplimiento previo a la contratacion de
un “Encargado”

Al inicio de cada relacion contractual y con anterioridad a la firma del Contrato de
Terceros con Acceso a Datos Personales con el proveedor o socio en cuestion, que
se describe en el Anexo 6, siguiente; se debera completar el Listado de verificacion
(checklist) de cumplimiento de obligaciones por los encargados de tratamiento de datos
responsabilidad del IICA, que se presenta a continuacion.

Listado de verificacidon (checklist) de cumplimiento de obligaciones por los
encargados de tratamiento de datos responsabilidad del IICA

ENCAGADO DE TRATAMIENTO: Haga clic aqui para escribir texto.

FECHAS DE REVISION DE ESTE PROCEDIMIENTO: Haga clic aqui para escribir
una fecha.

PARTE | — EXISTENCIA DE CONTRATO FIRMADO CONFORME A LA POLITICA
SOBRE LA PROTECCION DE DATOS PERSONALES DEL IICA

Rubro por verificar Aplica Detalle
1. ¢Existe contrato u otro acto juridico que Partes: Haga clic
vincula al encargado respecto del aqui para escribir
responsable? O texto. y Haga clic
agui para escribir
texto.
2. El contrato establece:
2.1 El objeto del tratamiento Cf Clausula: Haga clic
(] aqui para escribir
texto.
2.2 La duracion del tratamiento Cf Clausula: Haga
O clic aqui para escribir
texto.
2.5 El tipo de datos personales Cf Clausula: Haga
(] clic aqui para escribir
texto.
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2.6 Las categorias de interesados Cf Clausula: Haga
O clic aqui para escribir
texto.
PARTE Il - VERIFICACION DE CUMPLIMIENTO
DE LAS OBLIGACIONES ESTABLECIDAS EN EL CONTRATO

. ¢ Estan debidamente documentadas las Describir las
instrucciones facilitadas al encargado de evidencias de
tratamiento, en cuanto al tratamiento de ] cumplimiento: Haga
datos encomendado? clic aqui para escribir

texto.

. ¢Ha aportado el encargado de Describir las
tratamiento copia de los documentos de evidencias de
confidencialidad suscritos por las cumplimiento: Haga
personas de su organizacion vinculadas H clic aqui para escribir
al tratamiento de datos objeto de texto.
encargo?

. ¢Ha confirmado el encargado de Describir las
tratamiento la adopcién de medidas de evidencias de
seguridad suficientes relativas al cumplimiento: Haga
tratamiento de datos objeto de encargo? clic aqui para escribir
En particular, ¢ha facilitado el encargado texto.
de tratamiento certificaciones de O
seguridad conforme a estandares
internacionales de gestion de seguridad
de la informacién relativos a los sistemas
de tratamiento de los datos vinculados al
encargo de tratamiento?

En caso de existir sub-encargados de

tratamiento, ¢ ha identificado el

encargado de tratamiento a todos los

sub-encargados vinculados al

tratamiento de datos objeto de encargo?

En caso de existir sub-encargados de Describir las
tratamiento, ¢ ha facilitado el encargado evidencias de

de tratamiento copia de los contratos cumplimiento: Haga
gue tenga suscritos con todos sus sub- = clic aqui para escribir
encargados vinculados al tratamiento de texto.

datos objeto de encargo?

En el supuesto de que el encargado de Describir las
tratamiento recabe datos por cuenta del evidencias de
lICA, ¢ha facilitado el encargado de cumplimiento: Haga
tratamiento copia de los textos de O clic aqui para escribir
informacion y consentimiento suscritos texto.

por todos los interesados, conforme a

los modelos de informacion y

consentimiento facilitados por el IICA?
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7. ¢Harecibido el encargado de Describir las
tratamiento solicitudes de ejercicio de evidencias de
derechos de acceso, rectificacion, cumplimiento: Haga
cancelacion, oposicion, portabilidad y clic aqui para escribir
limitacion de datos vinculados al encargo texto.
de tratamiento? En tal caso, ¢las ha
comunicado al IICA en tiempo y forma?

8. ¢Han existido en algan momento Describir las
incidentes o violaciones de seguridad en evidencias de
los sistemas de tratamiento del cumplimiento: Haga
encargado, vinculados al tratamiento de clic aqui para escribir
datos objeto de encargo? En tal caso, texto.
¢las ha comunicado al IICA en tiempo y
forma y ha colaborado el encargado en
todo momento en la tramitacién y
resolucion del incidente?

9. Si el tratamiento objeto de encargo esta Describir las
sujeto a un analisis de riesgos, ¢ha evidencias de
colaborado el encargado de tratamiento cumplimiento: Haga
adecuadamente en su elaboracion? clic aqui para escribir

texto.

10. ¢ Se ha requerido en algin momento al Describir las
encargado de tratamiento la puesta a evidencias de
disposicion de otras evidencias de cumplimiento: Haga
cumplimiento de sus obligaciones clic aqui para escribir
contractuales? ¢ En tal caso, ¢ha texto.
respondido de forma satisfactoria a
dicho requerimiento?

3.2 Listado de verificacion de cumplimiento al terminar la contratacion
de un “Encargado”

Al momento en que cesa la relacion contractual del IICA con el “encargado”, se debera
completar el Listado de verificacién (checklist) de cumplimiento de obligaciones por los
encargados de tratamiento de datos.

Listado de verificacidon (checklist) de cumplimiento de obligaciones por los
encargados de tratamiento de datos en el momento de finalizar su relacion
contractual con el IICA

ENCAGADO DE TRATAMIENTO: Haga clic aqui para escribir texto.

FECHA DE FINALIZACION DE LA RELACION: Haga clic aqui para escribir texto.
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FECHAS DE REVISION DE ESTE PROCEDIMIENTO: Haga clic aqui para escribir
una fecha.

Rubro por verificar Aplica Detalle
1. ¢Ha procedido el encargado de O Describir el
tratamiento a destruir o devolver los procedimiento
datos personales objeto de tratamiento? escogido: Haga clic
aqui para escribir
texto.

. ¢ Existe evidencia documental de la O Describir las
debida ejecucién por el encargado de evidencias obtenidas
tratamiento del procedimiento de del encargado de
destruccion o devolucion escogido? tratamiento: Haga clic

aqui para escribir

texto.

En el caso de que el encargado de O Describir las
tratamiento precise conservar los datos evidencias obtenidas
para acreditar el cumplimiento de sus del encargado de
obligaciones legales o contractuales, ¢ha tratamiento: Haga clic
facilitado el encargado evidencias sobre aqui para escribir
las medidas de bloqueo aplicadas a los texto.
datos personales?
En el caso de que el encargado de O Indicar el plazo
tratamiento precise conservar los datos establecido por el
para acreditar el cumplimiento de sus encargado de
obligaciones legales o contractuales, ¢ha tratamiento: Haga clic
confirmado el encargado de tratamiento aqui para escribir
el plazo maximo de conservacion de texto.
datos a efectos de dicha finalidad?
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Anexo 6 — Contratacion de terceros con acceso a datos personales
“Encargado”

Publico (disponible en el Sitio Web del
//6’4 TIPO DE DOCUMENTO IICA)

Privado (disponible en la intranet del 1ICA)
TITULO Contratacién de terceros con acceso a datos personales “Encargado”
APLICACION odas las Reprgsentamones del ICA y las Unidades de la Sede Central con
acceso y tratamiento a datos personales

FORMATO Electrénico - Word
PAGINAS 12

REF. APROBACION SC/DG-142

VERSION FECHA
[04.may0.2022]

Instituto Interamericano de Cooperacion para la Agricultura

1. Introduccién

En determinadas situaciones, el Instituto requerird la contrataciébn de terceros que
trataran datos de caracter personal responsabilidad del ICA para llevar a cabo la
prestacion del servicio.

Se considera tratamiento de datos cualquier operacion o conjunto de operaciones
realizadas sobre datos personales o conjuntos de datos personales, ya sea por
procedimientos automatizados o no, como la recopilacion, registro, organizacion,
estructuracion, conservacion, adaptacion o modificacion, extraccion, consulta, utilizacion,
comunicacién por transmision, difusion o cualquier otra forma de habilitacion de acceso,
cotejo o interconexion, limitacidn, supresion o destruccion.

2. Objetivo

Desarrollar las pautas que el IICA debe seguir para llevar a cabo la contratacion de
terceros que, con base en una prestacion de servicios al IICA, deban acceder a datos de
caracter personal propiedad o bajo responsabilidad del Instituto.

3. Procedimiento

Tal y como se adelanté en el Anexo 5 anterior; se define el Encargado del tratamiento

de datos como el prestador de bienes o servicios, que tratar4 datos personales por
cuenta del responsable del tratamiento de los datos, éste ultimo es el lIICA.
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En tanto, se define al IICA como el Responsable del tratamiento datos, quien
determina los fines y los medios relacionados con el tratamiento de los datos personales
a los que requiere tener acceso para el desarrollo de sus actividades.

El Instituto deber& asegurar que la contratacion de terceros, que deban acceder a datos
de caracter personal, bajo la responsabilidad del IICA; se regulen a través de un contrato
en el que se recogeran los derechos y obligaciones de ambas partes en relacion con el
tratamiento de datos.

3.1 Garantias que debe aportar el Encargado del tratamiento de datos

El 1ICA solo podra contratar a encargados del tratamiento de datos personales que,
ofrezcan garantias suficientes y apropiadas para aplicar medidas técnicas y
organizativas, de manera que el tratamiento sea conforme con los lineamientos de la
Politica sobre la Proteccion de datos personales del Instituto y del presente Manual, a fin
de garantizar la proteccion de los derechos de los interesados. Dichas garantias se
traduciran, entre otros elementos, en conocimientos especializados, fiabilidad, recursos
y seguridad.

En este sentido, la adhesion del Encargado del tratamiento a un codigo de conducta
aprobado o a un mecanismo de certificacion aprobado, podra utilizarse como elemento
para demostrar la existencia de las garantias suficientes en relacion con el cumplimiento
de sus obligaciones en materia de proteccion de datos; sin embargo, esto no exime la
firma del contrato con el [ICA.

3.2 Contrato de acceso a datos personales

El tratamiento o acceso a datos personales por parte de un Encargado se regira por un
contrato que vincule al Encargado del tratamiento con el [ICA.

Previo a la contratacion de servicios de terceros para el disefio, desarrollo de sistemas
de informacidn, aplicaciones, programas y servicios, se debera analizar la existencia del
tratamiento de datos personales, segun se describe en el Anexo 5 anterior; en cuyo caso,
adicionalmente al instrumento legal que se pacta regularmente para la obtencion de los
servicios o productos requeridos por el IICA o sus proyectos; se acordara el Contrato de
Terceros con Acceso a Datos Personales, que se detalla al final del presente Anexo.

3.3 Medidas de seguridad del Encargado del tratamiento de datos

El contrato con el Encargado del tratamiento (el tercero) debera trasladarle la obligacion
de adoptar todas las medidas técnicas y organizativas necesarias, asegurando,
concretamente, un nivel de seguridad adecuado al riesgo.
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Por lo que, se consideraran las siguientes, como medidas de seguridad que debe
proporcionar el tercero para el tratamiento de datos personales:

a.

~® o0

Identificacion y documentacion de las funciones y obligaciones del personal con
acceso a los datos.

Definicién e implantacion de un procedimiento de identificacién y autenticacion de
los usuarios.

Definicion e implantacion de un procedimiento de control de acceso a los datos.
Definicion e implantacion de un procedimiento de registro de incidencias.
Definicion e implantacion de un procedimiento de copias de respaldo.

Implantacion de un procedimiento inventariado y control de entrada y salida de
soportes y documentos.

. Definicion de los criterios de archivo de soportes y los dispositivos para su

almacenamiento.

. Definicion e implantacién de controles periddicos de seguridad para probar, evaluar

y valorar regularmente la eficacia de las medidas técnicas y organizativas para
garantir la seguridad del tratamiento.

Definicion e implantacion de controles de acceso fisico.

Definicidon e implantacion de un plan de continuidad del servicio, cuando por el tipo
de servicio sea requerido.

Definicion e implantacion de un procedimiento de seudonimizacion de los datos
personales en los casos que sea técnicamente posible.

Definicidn de las responsabilidades ante culpa o dolo.

3.4 Colaboracion en la notificacién de las violaciones de seguridad del
“Encargado”

Los contratos con el Encargado del tratamiento de datos incluirdn que, en caso de que
se produzca una violacion de seguridad en los sistemas del Encargado del tratamiento
gue pueda afectar a los datos responsabilidad del IICA, el Encargado del tratamiento, en
el plazo maximo de 24 horas después de haber tenido conocimiento de la violacién de
datos personales, debera notificarlo al IICA.

El Encargado del tratamiento debera facilitar al [ICA, como minimo, la siguiente
informacion:

a.

b.

Descripcion de la naturaleza de la violacidon de los datos personales incluyendo, Si
es posible, las categorias y el nUmero aproximado de titulares de datos afectados,
asi como el numero aproximado de registros de datos personales en cuestion.
Descripcion de las probables consecuencias de la violacion de datos personales.
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c. Descripcion de las medidas adoptadas o propuestas para poner remedio a la
violacién de la seguridad de los datos personales, incluyendo, si procede, las
medidas adoptadas para mitigar los posibles efectos negativos.

3.5 Devolucion o supresion de datos por parte del “Encargado” del
tratamiento de datos

Los contratos con el Encargado del tratamiento de datos incluirdn una clausula que
indiqgue que una vez cumplida la prestacién de los servicios acordados por parte del
Encargado del tratamiento o cuando el IICA lo requiera; en el plazo maximo de 90 dias
6, el Encargado del tratamiento debera suprimir o devolver aquella informaciéon que
contenga datos de caracter personal que haya sido transmitida por el IICA para la
prestacion de sus servicios, asi como el soporte o soportes informaticos o documentos
gue contengan datos de caracter personal, sin conservar copia alguna de los mismos o
de la informacién suministrada o generada.

Asimismo, el IICA podra requerir al Encargado del tratamiento de datos personales un
certificado que acredite la entrega y/o destruccion confidencial, asi como de la ausencia
de copias de estos en el plazo requerido por el lICA.

3.6 Posibilidad de recurrir a otro “Encargado” del tratamiento de datos

En el contrato con el Encargado del tratamiento de datos se regulara igualmente que
estos no podran recurrir a terceros para la prestacion de los servicios contratados que
impliquen el tratamiento de datos personales sin la autorizacion previa por escrito,
especifica del IICA.

En este Ultimo caso, el Encargado del tratamiento informara al IICA de cualquier cambio
previsto en la incorporacion o sustitucion de otros Encargados del tratamiento, dando asi
al lICA la oportunidad de oponerse a dichos cambios.

Cuando un Encargado del tratamiento de datos decida recurrir a otro Encargado del
tratamiento para llevar a cabo determinadas actividades de tratamiento por cuenta del
IICA, debera imponerle, mediante un contrato por escrito, las mismas obligaciones de
proteccion de datos que las estipuladas en el contrato firmado entre el IICA y el
Encargado del tratamiento, en particular la prestacion de garantias suficientes de

6 Salvo casos justificados, ese plazo puede ser mayor o menor de acuerdo al tipo de

servicios por el cual el tercero fue contratado por el [ICA.

78



aplicacibn de medidas técnicas y organizativas; asi como la definicibn de las
responsabilidades legales ante culpa, o dolo.

Debera establecerse que, si ese otro Encargado del tratamiento incumpliese sus
obligaciones de proteccion de datos, el Encargado del tratamiento inicial seguira siendo
plenamente responsable ante el IICA por lo que respecta al cumplimiento de las
obligaciones del otro Encargado.

3.7 Repositorio del IICA (registro) de los “Encargados” del tratamiento
de datos y evidencia de cumplimiento

Con el fin de disponer de todas las evidencias de registro y cumplimiento necesarias, los
Administradores de las Representaciones del IICA en los Estados Miembros vy los
funcionaros responsables de las Unidades de la Sede Central, que contraten terceros
como prestatarios de servicios al IICA, sea proveedor de bienes o servicios, en los cuales
haya acceso o tratamiento de datos personales responsabilidad del IICA; deberan crear
y mantener un repositorio documental a los efectos de identificar la condicidon de terceros
como Encargado de tratamiento de datos. Este repositorio debe registrar y recopilar con
evidencia documental, para cada uno de los “encargados” de tratamiento de datos, los
siguientes elementos de informacion:

a. ldentificacién del proveedor.

b. Contrato de Terceros con Acceso a Datos Personales suscrito con el encargado de

tratamiento.

Fecha de vigencia y de finalizacion del contrato firmado con el proveedor.

d. Sub encargados autorizados a partir de dicho contrato (en caso de cesion de
contrato).

e. Lista de verificacion (checklist) de cumplimiento de obligaciones, consultar Anexo
5 del presente Manual.

f. Lista de verificacion (checklist) de cumplimiento de obligaciones en el momento de
finalizar la relacion con el encargado de tratamiento de datos, consultar Anexo 5
del presente Manual.

g. Evidencias documentales de cumplimiento de cada uno de los puntos de control
establecidos en el Anexo 5, anterior.

o

El IICA, mediante su estructura y mecanismos internos verificard que, el repositorio
documental indicado en el presente apartado estd debidamente actualizado y que
dispone de los elementos probatorios suficientes. En el supuesto de detectar deficiencias
en cuanto a la acreditacion documental establecida en el presente procedimiento, se
podra requerir a los funcionarios del Instituto responsables de la relacion con el
Encargado de tratamiento en cuestion, el cumplimiento inmediato de las medidas
correctoras necesarias.
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Modelo: Contrato de Terceros con Acceso a Datos Personales

IAC

Entre nosotros, el Instituto Interamericano de Cooperacién para la Agricultura
(IICA), en adelante denominado el Instituto, representado para este acto por el sefor
[nombre del funcionario IICA], en su condicién de [Director [nombre del cargo] /
Representante del IICA en [nombre del pais], documento de identificacion [nUumero], con
domicilio en [domicilio], y el/la persona fisica/persona juridica [nombre], cédula de
persona fisica/persona juridica [numero], representada en este acto por el/lla sefior/a
[nombre], numero de identificacidon [niumero], en su condicidon de [condicidn], con
facultades de apoderado generalisimo sin limite de suma, en adelante denominado
[nombre], convenimos en celebrar el presente Contrato Terceros con Acceso a Datos
Personales, de conformidad con las siguientes Declaraciones y Clausulas:

DECLARACIONES
El Instituto y [nombre del tercero] declaran:

o Que este Contrato de Terceros con Acceso a Datos Personales se ampara en
el Contrato [nombre del contrato entre las partes que fija la contratacién para
el disefio, desarrollo de sistemas de informacidn, aplicaciones, programas y
servicios, acordado por las partes con fecha [fecha], para [propédsito del
contrato].

. Que el Instituto Interamericano de Cooperacién para la Agricultura (IICA),
cuenta con una Politica sobre la Proteccién de Datos Personales y un Manual de
Procedimientos sobre la Proteccion de datos personales.

. Que en lo sucesivo se reconoce al IICA como el Responsable del tratamiento
datos personales, quien determina los finesy los medios relacionados con el
tratamiento de los datos personales a los que requiere tener acceso para el
desarrollo de sus actividades.

o Que en lo sucesivo se reconoce a [nombre del tercero] como el Encargado del
tratamiento de datos personales, quien es el prestador de bienes o servicios, que
tratard datos personales por cuenta del responsable del tratamiento de los datos,
éste ultimo es el lICA.
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CLAUSULAS

PRIMERA:

Objeto del contrato. Acordar los derechos y obligaciones de ambas partes con
relacion al tratamiento de datos para la ejecucion del Contrato [nombre del
contrato entre las partes que fija la contratacion para el disefio, desarrollo de
sistemas de informacion, aplicaciones, programas y servicios, que es parte
integral del presente Contrato de Terceros con Acceso a Datos Personales.
Duracién del contrato [de acuerdo con el Contrato [nombre del contrato entre
las partes que fija la contratacion para el disefio, desarrollo de sistemas de
informacion, aplicaciones, programas y servicios, mas cualquier lapso
requerido para la devolucién o supresion de los datos |.

Naturaleza y finalidad del tratamiento.

Tipo de datos personales tratados por el Encargado del tratamiento [descripcidn
de acuerdo con el tipo de servicio que se vaya a contratar].

Categorias de interesados.

Obligaciones y derechos del IICA y del Encargado del Tratamiento.

6.1 Del Encargado del tratamiento de datos personales:

. Tratara los datos personales Unicamente siguiendo instrucciones documentadas del
[ICA,

. Garantizara que las personas autorizadas para tratar datos personales se hayan
comprometido a respetar la confidencialidad o estén sujetas a una obligacién de
confidencialidad de naturaleza estatutaria.

. Adoptara todas las medidas técnicas y organizativas necesarias de conformidad
con la Politica sobre la Proteccién de Datos del IICA, asegurando, concretamente,
un nivel de seguridad adecuado al riesgo, asi como la defensa de los derechos de
los titulares de los datos, teniendo en cuenta las técnicas mas avanzadas, los costes
de aplicacion y la naturaleza, el ambito, el contexto y las finalidades del tratamiento,
asi como los riesgos, de probabilidad y gravedad variable, para los derechos y
libertades de las personas fisicas, pudiendo incluir:

i. La seudonimizacion y el cifrado de los datos personales;
ii. La capacidad de asegurar la confidencialidad, integridad, disponibilidad y
resiliencia permanentes de los sistemas y de los servicios de tratamiento;

iii. La capacidad de restablecer la disponibilidad y el acceso a los datos personales

de forma oportuna en el caso de un incidente fisico o técnico;

iv. Un proceso del Encargado del tratamiento de datos personales para probar,

evaluar y valorar regularmente la eficacia de las medidas técnicas y organizativas
para garantizar la seguridad del tratamiento.
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. Respetara las condiciones indicadas en el presente Contrato en aquellos casos en
los que recurra a otro Encargado del Tratamiento.

. Asistira al IICA, teniendo en cuenta la naturaleza del tratamiento, a través de

medidas técnicas y organizativas apropiadas, siempre que sea posible, para que
este pueda cumplir con su obligacion de responder a las solicitudes que tengan por
objeto el ejercicio de los derechos de los interesados.
Guardara bajo su control y custodia los datos personales suministrados por el IICA
a los que acceda con motivo de la prestacién del servicio y no los divulgard,
transferira, o de cualquier otra forma comunicard, ni siquiera para su conservacion,
a otras personas ajenas al mismo.

. Ayudara al IICA a garantizar el cumplimiento de las obligaciones en materia de
seguridad de los datos personales, teniendo en cuenta la naturaleza del tratamiento
y la informacién a disposicion del Encargado del tratamiento de datos personales.

. Garantias que debe aportar el Encargado del tratamiento de datos: el
Encargado del tratamiento de datos personales cuenta con garantias suficientes
y apropiadas para aplicar medidas técnicas y organizativas, de manera que el
tratamiento sea conforme con la Politica sobre la Proteccion de datos personales
del lIICA disponible en el Sitio Web del IICA y se logre garantizar la proteccién de
los derechos de los interesados. Dichas garantias comprenden al menos
conocimientos especializados, fiabilidad, recursos y seguridad. De contar el
Encargado del tratamiento de datos personales con una adhesion a un cédigo
de conducta aprobado o a un mecanismo de certificacion aprobado, se compromete
a informarlo en este acto al lICA.

Medidas seguridad del Encargado del tratamiento de datos: el Encargado del

tratamiento de datos personales debe adoptar todas las medidas técnicas y

organizativas necesarias, asegurando, concretamente, un nivel de seguridad

adecuado al riesgo. Por lo que, se compromete a contar con:

i. Identificacion y documentacion de las funciones y obligaciones del personal con
acceso a los datos.

ii. Definicion e implantacion de un procedimiento de identificacion y autenticacion
de los usuarios.

iii. Definicion e implantacién de un procedimiento de control de acceso a los datos.

iv. Definicion e implantacion de un procedimiento de registro de incidencias.

v. Definicion e implantacién de un procedimiento de copias de respaldo.

vi. Implantaciéon de un procedimiento inventariado y control de entrada y salida de

soportes y documentos.

vii. Definicion de los criterios de archivo de soportes y los dispositivos para su

almacenamiento.

viii. Definicion e implantacion de controles periddicos de seguridad para probar,
evaluar y valorar regularmente la eficacia de las medidas técnicas y organizativas
para garantir la seguridad del tratamiento.

ix. Definicion e implantacion de controles de acceso fisico.
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X. Definicion e implantacién de un plan de continuidad del servicio, cuando por el
tipo de servicio sea requerido.

xi. Definicion e implantacion de un procedimiento de seudonimizacién de los datos
personales en los casos que sea técnicamente posible.

Colaboracion en la notificacion de las violaciones de seguridad: el Encargado

del tratamiento de datos personales en el plazo maximo de 24 horas después de

haber tenido conocimiento de la violacién de datos personales, debera natificarlo al

[ICA. El Encargado del tratamiento debera facilitar al IICA por escrito, como minimo,

la siguiente informacion:

i. Descripcién de la naturaleza de la violacién de los datos personales incluyendo,
si es posible, las categorias y el nidmero aproximado de titulares de datos
afectados, asi como el numero aproximado de registros de datos personales en
cuestion.

ii. Descripcion de las probables consecuencias de la violacién de datos personales.

iii. Descripcion de las medidas adoptadas o propuestas para poner remedio a la
violacién de la seguridad de los datos personales, incluyendo, si procede, las
medidas adoptadas para mitigar los posibles efectos negativos.

k. Suprimira o devolvera todos los datos personales una vez cumplida la prestacion

de los servicios acordados en el Contrato [nombre del contrato entre las partes
gue fija la contratacion para el disefio, desarrollo de sistemas de informacion,
aplicaciones, programas y servicios o cuando el IICA lo requiera; en el plazo
maximo de [90 dias, salvo casos justificados ese plazo puede ser mayor o
menor de acuerdo al tipo de servicios por el cual el tercero fue contratado por
el IICA]; el Encargado del tratamiento deberad suprimir o devolver aquella
informacion que contenga datos de caracter personal que haya sido transmitida por
el lICA para la prestacion de sus servicios, asi como el soporte o soportes
informaticos o documentos que contengan datos de caracter personal, sin
conservar copia alguna de los mismos o de la informacion suministrada o generada.

De igual forma, el Encargado del tratamiento debera, en caso destruir la
informacion, llevar a cabo este proceso de forma formal, segura y confidencial,
adoptando las medidas de indole organizativa y técnica necesarias para garantizar
la no recuperaciéon de los datos y por tanto la no utilizacién de los mismos con
posterioridad o el acceso por parte de terceros no autorizados.

El IICA podra requerir al Encargado del tratamiento de datos personales un
certificado que acredite la entrega y/o destruccion confidencial, asi como de la
ausencia de copias de los mismos en el plazo requerido por el lICA.
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En todo caso, el Encargado del tratamiento sera responsable de la ejecucion del
citado procedimiento y su acreditacion en caso de requerimiento por el [ICA, siendo
el Encargado del tratamiento responsable de los posibles incumplimientos
derivados de la no adopcion de las cautelas necesarias o la no ejecucion del
proceso contemplado en la presente estipulacion.

En caso de existir obligacion legal por la que el Encargado del tratamiento debe
conservar determinados datos durante un periodo de tiempo, éstos deberan
permanecer blogqueados, no pudiendo ser utilizados con otras finalidades,
conservandose Unicamente para los fines establecidos o para la atencién de las
posibles responsabilidades nacidas del tratamiento, durante el plazo de
prescripcion de éstas, transcurrido el cual debera procederse a la cancelacion.

Derechos de acceso, rectificacién, supresion, limitacion, oposicién y
portabilidad de los datos: el Encargado del tratamiento de datos personales
asistira al IICA en la respuesta al ejercicio de los derechos de acceso, rectificacion,
supresién, oposicion, limitacion del tratamiento, portabilidad de datos y a no ser
objeto de decisiones individualizadas automatizadas (incluida la elaboracion de
perfiles).

En el caso de que los afectados ejercieran sus derechos ante el Encargado del
tratamiento y/o Subcontratista autorizado, éstos deberan dar traslado de la solicitud
de forma inmediata al IICA y, en ningun caso, mas alla del dia laborable siguiente
al de la recepcién de la solicitud, juntamente, en su caso, con otras informaciones
gue puedan ser relevantes para resolver la solicitud, para que el IICA resuelva dicha
solicitud, de acuerdo a sus mecanismos internos.

El Encargado del Tratamiento, debera adoptar las medidas necesarias para
garantizar dicho traslado al IICA, en los tiempos expuestos, asi como la informacién
gue el lICA le requiera, para dar contestacion efectiva a los derechos ejercitados.

.Posibilidad de recurrir a otro Encargado del tratamiento de datos: el
Encargado del tratamiento de datos personales no podra recurrir a terceros para
la prestacion de los servicios contratados que impliquen el tratamiento de datos
personales sin la autorizacion previa por escrito, especifica del IICA. En tal caso, el
Encargado del tratamiento informard al IICA de cualquier cambio previsto en la
incorporacion o sustitucion de otros Encargados del Tratamiento, dando asi al IICA
la oportunidad de oponerse a dichos cambios.

Cuando un Encargado del tratamiento de datos decida recurrir a otro Encargado del
tratamiento para llevar a cabo determinadas actividades de tratamiento por cuenta
del lICA, debera imponerle, mediante un contrato por escrito, las mismas
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obligaciones de proteccion de datos que las estipuladas en el presente Contrato
de Terceros con Acceso a Datos Personales, en particular la prestacion de
garantias suficientes de aplicacion de medidas técnicas y organizativas.

En caso de que, el otro Encargado del tratamiento incumpliese sus obligaciones de
proteccion de datos, [nombre del tercero] seguira siendo plenamente responsable
ante el IICA por lo que respecta al cumplimiento de las obligaciones del otro
Encargado.

n. Otras obligaciones: el Encargado del tratamiento de datos personales:

i. Llevara por escrito un registro de todas las categorias de actividades de
tratamiento efectuadas por cuenta del IICA. El registro de actividades contendra:
a) Las categorias de tratamientos efectuados por cuenta del l1ICA.

b) Una descripcion general de las medidas técnicas y organizativas de seguridad
implantadas con el fin de asegurar la proteccion de los datos personales.

ii. Brindara apoyo al IICA en la valoracion del impacto sobre la proteccion de datos,
cuando proceda.

iii. Pondré a disposicidon del IICA toda la informacion necesaria para demostrar el
cumplimiento de las obligaciones establecidas en el presente Contrato de
Terceros con Acceso a Datos Personales para permitir y contribuir a la
realizacion de auditorias, evaluaciones o revisiones, por parte del IICA o un
tercero autorizado por él. Dichos requerimientos se deberdn hacer con el
correspondiente preaviso y causando al Encargado del tratamiento los menores
inconvenientes posibles.

Resolucion del Contrato: El IICA se reserva el derecho a finalizar en forma
anticipada el contrato en aquellos casos de incumplimiento o cumplimiento
defectuoso de las obligaciones derivadas del tratamiento de datos personales por
parte del Encargado del tratamiento de datos personales. Se excluye de toda
responsabilidad del IICA.

Solucién de Controversias: Cualquier controversia entre las Partes relativa a la
interpretacion, aplicacion o ejecucion del presente Contrato se resolvera de mutuo
acuerdo entre las Partes en un plazo no mayor de treinta dias habiles.

De continuar la controversia, las partes se someten incondicional e
irrevocablemente al procedimiento y fallo de un Comité de Arbitraje, integrado de la
siguiente forma: dos de los arbitros seran designados y financiados por cada una
de las partes en forma individual y un tercero sera nombrado y financiado por
ambas partes de comun acuerdo. Es entendido que el Comité de Arbitraje podra
decidir todas las cuestiones de procedimiento para aquellos casos en que las partes
no estén de acuerdo sobre la materia. El fallo del Comité de Arbitraje sera definitivo,
inapelable y juridicamente vinculante para las partes.
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9. Privilegios e Inmunidades: Nada de lo conferido en el presente Contrato, o
relacionado con el mismo, se considera renuncia expresa o tacita, de las
inmunidades y privilegios, exoneraciones y facilidades de que goza el IICA y su
personal de conformidad con el derecho internacional, tratados o convenios
internacionales o la legislacion nacional de sus Estados Miembros.

En fe de lo anterior, firmamos en dos tantos originales a los dias del mes de
de 20__.

Por el Instituto El/La Persona
Fisica/Juridica-
Representante

[Nombre del Director[ ] o [NOMBRE]

Representante]

Representante del 1ICA en

[pais]

[nimero de identificacion] [nimero de identificacion]
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Anexo 7 — Notificacién de violaciones de seguridad a datos personales

Publico (disponible en el Sitio Web del
WAG TIPO DE DOCUMENTO ICA)

Privado (disponible en la intranet del 1ICA)

TITULO Notificacion de violaciones de seguridad a datos personales

odas las Representaciones del IICA y las Unidades de la Sede Central con

APLICACION :
aCcCeso y tratamiento a datos personales

FORMATO Electrénico — Word

PAGINAS 9

REF. APROBACION SC/DG-142

VERSION FECHA
[04.may0.2022]

Instituto Interamericano de Cooperacion para la Agricultura

1. Introduccioén

En Instituto esta comprometido con el deber de notificar las violaciones de datos
personales; asi como evitar alteraciones, pérdidas o deterioro en los datos de caracter
personal y detectar con mayor facilidad las violaciones de seguridad.

2. Objetivo

Desarrollar el procedimiento de actuacién cuando se produzca una incidencia, ya sea
automatizada o no, determinar el protocolo a seguir tras la solucién para evitar que tal
incidencia se vuelva a producir; asi como, determinar, qué es una violaciéon de
seguridad y el proceso de actuacion que el IICA y cada una de las diferentes entidades
involucradas en el tratamiento de los datos de caracter personal debe seguir.

3. Procedimiento

El Instituto deberd comunicar las violaciones de datos personales (también denominadas,
brechas de seguridad).

En caso de que sea probable que la violacion de seguridad entrafie un alto riesgo para
los derechos o libertades de los interesados, también existe una obligacion de comunicar
la violacion a los afectados.

A fin de evitar alteraciones, pérdidas o deterioro en los datos de caracter personal, asi
como de detectar con mayor facilidad las violaciones de seguridad y la notificacion de
esta; se ha desarrollado el siguiente procedimiento de notificacion, gestidon y registro de
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incidencias en el que todo aquello acontecido que se considere una incidencia quede
debidamente reflejada en un registro habilitado al efecto.

3.1 Definicién, ejemplos y consecuencias negativas que pueden
conllevar las incidencias y violaciones de seguridad

a. Se entiende por incidencia cualquier anomalia que afecte o pueda afectar la
seguridad de los datos, en su confidencialidad, integridad o disponibilidad. A modo
de ejemplo, se considera incidencia:

i. Recabar datos de caracter personal sin autorizacion del afectado y sin informarle
de sus derechos.
ii. La utilizacion de datos de caracter personal para otra finalidad diferente a la que
fueron recabados.
iii. La violacion de los sistemas de control de acceso.
iv. El borrado fortuito de datos de caracter personal.
v. El incumplimiento de lo establecido por el responsable del tratamiento para la
recuperacion de los datos.
vi. El incumplimiento de los plazos establecidos para resolver y contestar las
solicitudes de ejercicio de derecho de los afectados.
vii. El uso ilicito de datos de caracter personal.
viii. Un fallo en la gestion de las copias de seguridad.
ix. Virus o fallos en la seguridad de los sistemas.
X. El robo de equipos y/o soportes.
xi. Conocimiento de que las contrasefias son conocidas, ya sea de modo fortuito o
fraudulento.

b. Una violacion de seguridad de los datos personales es toda aquella vulneracion
de la seguridad que ocasione la:

i. Destruccion, pérdida o alteracion accidental o ilicita de datos personales
trasmitidos, conservados o tratados de otra forma.

ii. Comunicacion o acceso no autorizado de datos personales trasmitidos,
conservados o tratados de otra forma.

En concreto, el IICA se encontrara ante una violacion de seguridad, al menos, en los
siguientes casos:

i. Eliminacion de un numero significativo de datos personales contenidos en
soporte papel de forma no segura (no empleando maquinas trituradoras o
contenedores especificos).
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ii. Acceso no autorizado a las bases de datos del IICA (incluso por su propio
personal).

iii. Robo de ordenadores en el IICA.

iv. Vulnerabilidad de un servicio web que afecta a todos los clientes del IICA,
afectando a nombre, apellidos, nimero de cuenta, etc.

v. Malware a través de phishing (ataque mediante emails): el emisor suplanta la
identidad de una empresa conocida e invita al usuario a descargarse un archivo.
De esta forma instala el malware en los equipos informaticos y cifra toda la
informacion, por el que se reclama una cantidad econdmica (generalmente en
moneda virtual) en concepto de rescate.

vi. Comunicaciones inseguras y robo de informacién: Sustraccién de informacion
como credenciales bancarias o informacién confidencial.

vii. Software desactualizado que se convierte en nido de malware.

c. En cuanto a las consecuencias negativas de las incidencias o violaciones de
seguridad, éstas pueden conllevar, entre otras:

i. Alteraciones en la continuidad de los tratamientos de datos.
ii. Pérdida de datos que puedan afectar a la integridad de los documentos
responsabilidad del IICA.
iii. Usurpacion de identidad.
iv. Uso indebido de datos de pago.
v. Repercusiones financieras y morales para los interesados.

d. No obstante, no tendran consideracién de brechas de seguridad aquellos
incidentes que:

i. No afecten a datos personales, es decir, a datos que no sean de personas fisicas
identificadas o identificables.
ii. No afecten a tratamientos de datos personales llevados a cabo por un
responsable o un encargado.
iii. Ocurran en tratamientos llevados a cabo por una persona fisica en el ambito
doméstico.

3.2 Deteccibén y notificacion de incidencias

No adoptar a tiempo las medidas adecuadas en caso de violaciones de la seguridad de
los datos personales, puede acarrear dafios y perjuicios fisicos, materiales o inmateriales
para las personas fisicas, como pérdida de control sobre sus datos personales o
restriccibn de sus derechos, discriminacion, usurpacion de identidad, pérdidas
financieras, reversion no autorizada de la seudonimizacion, dafio para la reputacion,
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pérdida de confidencialidad de datos sujetos al secreto profesional, o cualquier otro
perjuicio econdmico o social significativo para la persona.

Cualquier persona que preste servicios al IICA y detecte alguna anomalia en los
sistemas, soportes o equipos informaticos y/o en los datos personales tratados debera
ponerlo en conocimiento inmediato del Administrador del Sistema y del Equipo Gestor de
Proteccion de Datos Personales tratando de evitar que la posible incidencia repercuta
negativamente en la seguridad con la que son tratados y mantenidos los datos de
caracter personal.

La comunicacion debe realizarse a través del medio més rapido y fiable posible para que
se mantenga la seguridad, confidencialidad y normalidad dentro del ambito organizativo
y técnico del IICA (a través de un canal habilitado al efecto para la notificacién de estas).

Toda persona que notifiqgue una incidencia, facilitara la informacién necesaria para que
el ICA pueda proceder a su registro y control y, poner en marcha, si fuera posible, un
plan de respuesta para interrumpir y eliminar la incidencia.

El Administrador del Sistema debera, con caracter previo a la anotacion de la incidencia
en su registro correspondiente, notificar la misma a los técnicos internos o externos que
realizan las funciones de gestion de la seguridad y realizar las labores de mantenimiento
de los sistemas, equipos y ficheros.

El Administrador del Sistema y el Equipo Gestor de Proteccién de Datos Personales se
aseguraran de que, con la mayor brevedad posible, los técnicos den respuesta a las
incidencias detectadas y supervisaran personalmente su actividad y la subsanacion de
la anomalia.

En caso de que el Equipo Gestor de Proteccion de Datos Personales del IICA considere
y pueda demostrar, atendiendo al principio de responsabilidad proactiva, la
improbabilidad de que la violacion de seguridad no constituya un riesgo para los derechos
y libertades de las personas fisicas, solamente procedera a registrar la informacion
correspondiente. A modo de ejemplo, cuando la intrusién y la violaciébn de datos no
puedan afectar negativamente a los datos personales o a la intimidad del particular y
cuando los datos extraidos estén debidamente cifradosy sean incomprensibles vy,
consecuentemente, la intrusion y la violacion de datos no pueda afectar negativamente
a los datos personales o a la intimidad del particular.

La valoraciéon del riesgo por parte del IICA consiste en considerar hasta qué punto el
incidente, por sus caracteristicas, el tipo de datos a los que se refiere o el tipo de
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consecuencias que puede tener para los afectados; puede causar un dafio en sus
derechos o libertades.

Se considerard que el IICA tiene constancia de una violacién de seguridad cuando hay
una certeza de que la misma se ha producido y se tiene suficiente conocimiento de su
naturaleza y de su alcance. Sin embargo, la sospecha de un incidente no se considera
una violacién de seguridad.

No obstante, en caso de que el IICA detecte que la potencial violacion de seguridad, por
sus caracteristicas, pudiera tener gran impacto; debera informarlo dentro del plazo de 72
horas desde que se tuvo constancia de la misma, aun cuando solo se cuente con algunas
evidencias de que se ha producido alguna situacion irregular respecto a la seguridad de
los datos.

En los casos en los que el IICA actue como Responsable del Tratamiento y contrate un
prestador de servicios que tuviese acceso a sus datos, debera incluir en el contrato
suscrito con dicho prestador de servicios (Encargado del tratamiento realizado a cuenta
del l1ICA) la obligacion de éste de alertar e informar al IICA inmediatamente después de
gue haya constatado una violacion de la seguridad de los datos personales tratados y de
ayudar al IICA a garantizar el cumplimiento de las obligaciones relativas a las brechas
de seguridad. En caso de que no alerte de inmediato, sera responsable ante el IICA,
para lo cual se aplicaran las sanciones correspondientes.

A modo de tabla ilustrativa, se muestran los principales factores de los que se servira el
IICA para determinar el alcance, riesgo y la necesidad de notificar una brecha de
seguridad:

Tipo de brecha de datos personales.

Naturaleza, caracter sensible y el volumen de datos personales.

Facilidad de identificacion de las personas.

Gravedad de las consecuencias para los derechos y libertades de las personas.

Caracteristicas particulares del responsable de tratamiento.

Numero de personas afectadas.

Consideraciones generales.

3.3 Encargados y sub encargados del tratamiento
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Si la brecha se produce por parte de un Encargado del tratamiento del IICA, éste debera
alertar e informar al ICA, inmediatamente después de que haya constatado una violacion
de datos personales. En este sentido, en los contratos firmados entre el [ICA y sus
Encargados del tratamiento se incluird la obligaciébn de éstos de ayudar al IICA a
garantizar el cumplimiento de las obligaciones relativas a las brechas de seguridad.
Igualmente, en el caso de que un Encargado del tratamiento haya requerido los servicios
de un sub encargado del tratamiento, deberé existir un contrato escrito en el que figuren
las obligaciones determinadas por el responsable del tratamiento y excluye la
responsabilidad del IICA con el sub encargado y de sus acciones.

El Encargado del tratamiento notificara, sin dilacion indebida, al responsable del
tratamiento, las violaciones de seguridad de los datos personales de las que tenga
conocimiento. Esa notificacion debera incluir, como minimo:

a. La descripcion de la naturaleza de la violacién de la seguridad de los datos
personales, inclusive, cuando sea posible, las categorias y el nUmero aproximado
de interesados afectados, y las categorias y el nUmero aproximado de registros de
datos personales afectados.

b. Comunicar el nombre y los datos de contacto del delegado de proteccion de datos
o de otro punto de contacto en el que pueda obtenerse mas informacion.

c. Describir las posibles consecuencias de la violacion de seguridad de los datos
personales.

d. Describir las medidas adoptadas o propuestas por el responsable del tratamiento
para poner remedio a la violacibn de la seguridad de los datos personales,
incluyendo, si procede, las medidas adoptadas para mitigar los posibles efectos
negativos.

Si no resultase posible facilitar la informacién simultdneamente, y en la medida en que
no lo sea, la informacion se facilitara de forma gradual sin dilacion indebida.

En aquellos casos en los que el Encargado del tratamiento recurra a otro encargado, se
impondran a este, mediante contrato u otro acto juridico las mismas obligaciones de
proteccion de datos que las estipuladas en el contrato o en otro acto juridico entre el
responsable y el encargado, en particular la prestacion de garantias suficientes de
aplicaciobn de medias técnicas y organizativas apropiadas. Por tanto, si la brecha de
seguridad se produjese por el sub encargado del tratamiento, este quedara obligado, en
los mismos términos que los establecidos para el encargado del tratamiento, a notificar,
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sin dilacion indebida, las violaciones de seguridad de los datos personales de las que
tenga conocimiento.

3.4 Registro de incidencias

Los Responsables del Tratamiento deberan registrar y documentar cualquier violacion de
la seguridad de los datos personales, incluidos los hechos relacionados con ella, sus
efectos y las medidas correctivas adoptadas en el registro de incidencias que se detalla
en el presente procedimiento o en un software que contenga los mismos campos que la
mencionada hoja.

En el registro de incidencias, se deben hacer constar todos los datos relativos a las
mismas. Dicho registro debe estar perfectamente cumplimentado, haciendo constar en
el con exactitud cada uno de los datos que en el mismo se requieren.

En el registro de incidencias deben figurar, al menos, los siguientes campos:

. Tipo de incidencia.

. Estado de Incidencia (Abierta/Cerrada).
Momento en que se ha producido.
. Persona que realiza la notificacion.

. A quién se le comunica.

Los efectos que se hubieran derivado de la misma.

. Persona que ejecuto el proceso de recuperacion de datos.

. Los datos restaurados.

Qué datos han sido necesarios grabar manualmente en el proceso de
recuperacion.

STQ D Q0T ®

Es competencia exclusiva del Administrador del Sistema el mantenimiento y
cumplimiento de las medidas adoptadas para atender las posibles incidencias. De este
modo, éste deberd mantener el registro de incidencias, con todos los campos que se
reflejan en el modelo relativo al registro de notificacion y gestién de incidencias.

Finalizada la incidencia, el Administrador del Sistema adoptara las medidas necesarias
para que no vuelva a producirse una situacion similar en la que pueda peligrar la
integridad de los sistemas y datos.

3.5 Comunicacion de una violacion de seguridad de los datos al
interesado
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En aqguellos casos en los que resulte probable que la violacién de seguridad pudo haber
entrafiado un alto riesgo para los derechos y libertades de las personas fisicas, y el IICA
actle como Responsable del Tratamiento, debera comunicar la brecha de seguridad a
los interesados, tan pronto como sea razonablemente posible y sin demora. Es decir, el
IICA debera notificar las brechas de seguridad a los afectados cuando la violacion pueda
repercutir negativamente en sus datos personales o en su privacidad.

Se considera que hay un alto riesgo cuando es probable que la violacion de seguridad
ocasione dafos de entidad a los interesados. Por ejemplo, en casos en que se desvele
informacion confidencial, como contrasefias o participacion en determinadas actividades,
se difundan de forma masiva datos sensibles o0 se puedan producir perjuicios econémicos
para los afectados.

El objetivo de la obligacion del IICA de notificar al interesado la brecha de seguridad es
gue éste pueda reaccionar y actuar tan pronto como sea posible.

La comunicacién a los interesados por parte del IICA se hard en un lenguaje claro y
sencillo y describira la naturaleza de la violacion de la seguridad de los datos personales
y las recomendaciones para que la persona fisica afectada mitigue los potenciales
efectos adversos resultantes de la violacion. En concreto, la comunicacion contendra al
menos:

a. Nombre y datos de contacto del Equipo Gestor de Protecciéon de Datos
Personales o de otro punto de contacto del que pueda obtenerse mas informacioén.

b. Efectos y posibles consecuencias de la violacion de seguridad.

c. Descripcion de las medidas adoptadas o propuestas por el ICA para poner remedio
a la violacion de seguridad, incluyendo si procede las medidas adoptadas para
mitigar los posibles efectos negativos.

No obstante, no sera necesario que el IICA efectie la comunicacion en caso de que se
cumpla alguna de las siguientes condiciones:

a. El lICA ha adoptado medidas de proteccion técnicas y organizativas apropiadas y
estas medidas se han aplicado a los datos personales afectados por la violacién de
la seguridad de los datos personales, en particular aquellas que hagan ininteligibles
los datos personales para cualquier persona que no esté autorizada a acceder a
ellos, como, por ejemplo, el cifrado
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b. EI lICA ha tomado medidas ulteriores que garanticen que ya no exista la
probabilidad de que se concretice el alto riesgo para los derechos y libertades del
interesado.

A modo de ejemplo, no requerird notificacion a los interesados:

a. Una violacion de datos personales que afecte Unicamente a la confidencialidad,
cuando los datos hayan sido cifrados de forma segura y conforme a las tecnologias
avanzadas, y la clave para descifrarlos no haya sido manipulada en ninguna
violacién de datos y se haya creado de forma que las personas no autorizadas no
puedan averiguarla por los medios tecnoldgicos al uso.

b. Una violacién de seguridad, cuando los datos y las contrasefias contienen un
algoritmo hash (algoritmo matemético que transforma cualquier dato entrante en
una serie de caracteres de salida) y «sal» de seguridad. El valor hash se ha
calculado mediante una funcion hash con clave criptografica de tecnologia
avanzada, la clave utilizada para aplicar el algoritmo hash a los datos no ha sido
manipulada por ninguna violacion de datos y se ha creado de forma que las
personas no autorizadas no puedan averiguarla por los medios tecnoldgicos al uso.
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Anexo 8 — Conservacion y destruccion de datos personales

Publico (disponible en el Sitio Web del
WAG TIPO DE DOCUMENTO ICA)

Privado (disponible en la intranet del IICA)
TITULO Conservacion y destruccion de datos personales
APLICACION odas las Reprgsentamones del lICA y las Unidades de la Sede Central con
acceso y tratamiento a datos personales

FORMATO Electrénico - Word

PAGINAS

REF. APROBACION SC/DG-142

VERSION FECHA
[04.may0.2022]

Instituto Interamericano de Cooperacion para la Agricultura

1. Introduccién

Los datos personales deben ser adecuados, pertinentes y limitados a lo necesario para
los fines para los que sean tratados. Ello requiere, en particular, garantizar que se limite
a un minimo estricto su plazo de conservacion.

El 1ICA procedera a la supresién o bloqueo de los datos en los casos en los que se
presente una 0 mas de las circunstancias previstas para el ejercicio del derecho de
supresion reconocido al interesado.

2. Objetivo

Mantener los datos personales que permitan la identificacion de los titulares solo por el
tiempo necesario para el logro de los fines del tratamiento de los datos personales.

3. Procedimiento

De acuerdo con la Politica sobre la Proteccion de Datos Personales, el IICA debe velar
por que los datos personales sean adecuados, pertinentes y limitados a lo necesario
para los fines para los que deben ser tratados.

El ICA como responsable del tratamiento de datos personales ha establecido un limite
para su plazo de conservacion, como se establece en el apartado 3.6 — Plazos de
conservacion, siguiente.

96




El Instituto debe tomar todas las medidas razonables para garantizar que se rectifiquen
o supriman los datos personales que sean inexactos.

El bloqueo y la supresién de forma permanente del dato personal, quedara registrado
mediante un control o bitacora.

En apego a los principios reguladores sobre el tratamiento de datos personales definidos
en la Politica sobre la Proteccion de Datos Personales, se establece lo siguiente:

3.1 Limitacion del Plazo de Conservacion

Se deben mantener los datos de forma que se permita la identificacion de los interesados
durante no mas tiempo del necesario para la persecucion de los fines del tratamiento de
los datos personales; tal y como se indica en el apartado 3.6 — Plazos de conservacién,
siguiente.

3.2 Calidad (idoneidad) de los Datos

Los datos solo se deben mantener mientras sigan siendo necesarios para la finalidad
para la que fueron recabados. Una vez hayan dejado de ser necesarios, éstos se deben
cancelar, manteniéndose blogueados, y s6lo durante el plazo de prescripcion de dichas
responsabilidades. Transcurrido ese plazo, debera procederse a la supresion de estos.

3.3 Bloqueo de los datos personales

El bloqueo implica, la conservacion de los datos, permitiendo su acceso, Unicamente, a
determinadas personas autorizadas por el Equipo Gestor de Proteccion de Datos o que
tengan injerencia en la proteccién de datos personales como parte de sus funciones.

El IICA debera mantener bloqueados los datos personales, durante el tiempo en que
concurra una o mas circunstancias de las que se exponen a continuacion:

a. debe conservar los datos para el ejercicio de la libertad de expresion e informacion;

b. debe cumplir con una obligacion legal que requiera el tratamiento de datos;

c. los trate con fines de interés publico, fines de investigacién cientifica o historica, en
la medida en que la supresion de los datos hiciera imposible u obstaculice
gravemente el logro de los objetivos de dicho tratamiento.
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3.4 Supresién de los datos personales

Conforme al derecho de supresion de los datos, el IICA procederd a eliminar los datos
personales cuando ocurra alguna de las circunstancias que se exponen a continuacion:

a. cuando ya no sean necesarios en relacién con los fines para los que fueron
recopilados o tratados de otro modo;

b. cuando el interesado retire el consentimiento en que se basa el tratamiento;

c. cuando el interesado se oponga al tratamiento de sus datos y no prevalezcan
motivos legitimos;

d. cuando hayan sido tratados ilicitamente.

3.5 Efectos de la supresion de los datos personales

La supresién dara lugar a la destruccion definitiva de los datos, de modo que se garantice
gue la informacion no puede ser recuperada, bajo ningun concepto, por parte del IICA o
en su caso, por parte de terceros.

En los casos en los que los datos permanezcan en soporte no digital (formato papel),
el IICA destruira mediante una maquina destructora el papel y podra delegar, en los
casos en los que asi lo determine, la gestion a un proveedor que debera, en todo caso,
certificar cada proceso de destruccion documental que se lleve a cabo. En este supuesto,
aplicara la suscripcion del Contrato de Terceros con Acceso a Datos Personales
(Anexo 6) con el proveedor Encargado del tratamiento y garantizar que, efectuada la
destruccion, se proporcione un certificado que acredite haber efectuado dicha gestion.

En los casos que los datos consten en soporte digital (formato electrénico), la
supresion garantizara que los datos no puedan ser recuperados con posterioridad, por
ningin medio, alcanzando la totalidad de las bases de datos, archivos y copias de
seguridad, ello con independencia de que los datos se encuentren en un software
almacenado en recursos corporativos 0 en un SaaS (software como servicio), en
dispositivos de almacenamiento externo o en los propios equipos del 1ICA.

Debe preverse la posibilidad de que los datos personales debieran ser sometidos, antes
de procederse a su eliminaciéon por completo, a un proceso de bloqueo que impidiera
su tratamiento generalizado, siendo Unicamente accedidos para llevar a cabo la atencion
de requerimientos administrativos, judiciales y/o el cumplimiento de obligaciones de
caracter estrictamente legal.

3.6 Plazos de conservacion

El IICA ha determinado un plazo de (10) diez afios contados a partir de la terminacion
del tratamiento y/o relacion contractual con el Instituto (como proveedor, socio, ejecutor
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de subvencion, entre otros), a no ser que dicho plazo sea modificado cuando aplique una
circunstancia particular y especial que implique la aplicacion de un plazo diferente.

Debe considerarse que, este plazo puede variar, en los siguientes casos:

a. cuando en los Estados Miembros del [ICA exista una regulacion nacional referente
a la proteccion de datos personales diferente a la Politica sobre Proteccion de
Datos Personales del IICA, y respetando los privilegios e inmunidades del IICA, le
sean exigibles al Instituto.

b. cuando por la naturaleza de la relaciébn contractual con el Instituto, se haya
establecido entre las partes, un plazo diferente al plazo antes sefialado;

c. cuando exista una situacion especial que justifigue un plazo diferente al antes
sefalado, y las partes hayan manifestado su acuerdo, de forma comprobable.

En los supuestos en los que para un mismo tratamiento puedan resultar aplicables dos o
mas plazos, el IICA no procederé a la supresion definitiva hasta el transcurso del periodo
mas amplio.
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Anexo 9 — Designacion del Equipo Gestor de Proteccion de Datos

Publico (disponible en el Sitio Web del
//[’4 ) TIPO DE DOCUMENTO IICA)

Privado (disponible en la intranet del 1ICA)
Designacioén del Equipo Gestor de Proteccién de Datos u oficial de
proteccion de datos

odas las Representaciones del IICA y las Unidades de la Sede Central con
acceso y tratamiento a datos personales

FORMATO Electrénico - Word
PAGINAS

REF. APROBACION SC/DG-142
VERSION FECHA

TITULO

APLICACION

Instituto Interamericano de Cooperacion para la Agricultura

1. Introduccién

Para el cumplimiento de la Politica sobre la Proteccion de Datos y el presente Manual, el
IICA requiere contar con un Equipo Gestor de Proteccién de Datos, que realice una
observacion habitual y sisteméatica del tratamiento de datos realizado por el Instituto, y
emita a las autoridades del Instituto sus observaciones de forma independiente.

2. Objetivo

Definir el Equipo Gestor de Proteccion de Datos, describir como llevar a cabo su
designacion y nombramiento, sefialar qué funciones le corresponden y delimitar
su posicién en el Instituto.

3. Procedimiento

El IICA de acuerdo con los estandares internacionales designara como parte de su
personal un Equipo Gestor de Proteccién de Datos, lo cual es el equivalente a un Oficial
de Proteccion de Datos, ante la necesidad de proteger los datos personales y su
tratamiento.

La funcién y prevalencia de este Equipo, se fundamenta en la naturaleza del Instituto y
su alcance que, requieren una observacion habitual y sistematica del tratamiento de
datos tanto a gran escala como de forma individualizada; considerando que el Instituto
tiene acceso a una cantidad considerable de datos personales a nivel nacional, regional,
y hemisférica, en procesos de suministro de bienes y servicios y en el otorgamiento de
subvenciones.
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3.1 Gobernanza

El Equipo Gestor de Proteccion de Datos ejercera la gobernanza del tratamiento de datos
personales en el Instituto.

Esta gobernanza, abarcara el alineamiento entre la Politica sobre la Proteccion de Datos,
el presente Manual y las orientaciones para el cumplimiento por parte de los recolectores
y tenedores de datos personales.

Entre los factores que aconsejan una apuesta clara y eficiente de un Equipo Gestor de
Proteccion de Datos, destacan las siguientes:

a. ser accesible para el propio personal del Instituto, bien fisicamente, a través de una
linea directa o mediante otros medios de comunicacion virtual, seguros,

b. estar en condiciones de comunicarse de forma eficaz con los interesados y cooperar

con los entes revisores pertinentes, lo que significa que la comunicacion debe

producirse en el idioma utilizado,

tener un enfoque multidisciplinario.

d. contar con gran variedad de conocimiento y experiencia institucional,

e. tener acceso y relacidén con otras areas del IICA, necesarias para el desempefio de
sus funciones,

f. capacidad para proponer, actuar y contar con el apoyo de la Institucién para lograr
la ejecucion de las decisiones y las medidas adoptadas en las Unidades
correspondientes,

g. contar con los recursos necesarios para desarrollar su actividad, el acceso a los
datos personales y a las operaciones de tratamiento,

h. mantener independencia y autonomia en el ejercicio de sus funciones, en la
elaboracién de propuestas de mejora y en los mecanismos de informacién ante la
alta Direccion del Instituto,

I. tener acceso a los datos personales y procesos de tratamiento, manteniendo el
deber de confidencialidad o secreto,

j. actuar como interlocutor dentro del Instituto formando parte de los grupos de trabajo
pertinentes que se ocupan de las actividades de tratamiento de datos,

k. se le consultara con prontitud una vez que se produzca una violacion de datos u
otro incidente,

l. el Instituto comunicara a todo el personal y a los entres revisores que corresponda,
la designacion del Equipo Gestor de Proteccion de Datos, con el fin de garantizar
gue los involucrados, interesados y entes revisores puedan ponerse en contacto de
forma facil, directa y confidencial,

m.el Equipo Gestor de Proteccién de Datos no respondera personalmente en caso
de incumplimiento de las obligaciones impuestas por la normativa de proteccion de

101

o



datos, siendo responsabilidad del IICA garantizar y poder demostrar que el
tratamiento de datos personales se realiza por parte de los responsables en apego
a la normativa institucional.

3.2 Funciones del Equipo Gestor de Proteccion de Datos

El IICA designard un Equipo Gestor de Proteccion de Datos, el cual tendra la
responsabilidad coordinar,  desarrollar las  acciones necesariasy  brindar
orientaciones para implementar la Politica sobre la Proteccion de Datos Personales del
lICA Yy el presente Manual, con el apoyo de los Administradores en las Representaciones
del lICA en los Estados Miembros y las Unidades de la Sede Central, que tengan acceso
o traten datos personales .

Las Funciones del Equipo Gestor de Proteccidén de Datos, son las siguientes:

a. Facilitara y promovera el cumplimiento de la normativa de proteccion de datos
personales,

b. Fomentara el uso de herramientas, sistemas, plataformas y metodologias que
permitan al Instituto cumplir con los principios para el tratamiento de datos
personales bajo los estandares internacionales,

c. Promovera el disefio e implementacion de procedimientos que impliquen el
tratamiento de datos personales ,

d. Organizara ejercicios de capacitacion y transferencia de conocimiento para que el
personal del IICA que tenga acceso a datos personales , lo realice apego a la
Politica sobre la Proteccion de Datos y el presente Manual,

e. Gestionara ante las Unidades correspondientes de la estructura organizativa del
Instituto, la aplicacion de ejercicios de evaluacion, seguimiento y auditoria,;
generando acciones de mejora ante las debilidades identificadas en dichos
procesos,

f. Mantendra secreto documental y confidencialidad en relacién con el desempefio de
sus funciones,

g. Coordinara con las Representaciones del IICA en los Estados Miembros y las
Unidades de la Sede Central, un registro actualizado de los tratamientos de datos
llevados a cabo en el IICA, mediante la adicion, modificacion o exclusion en el
contenido del registro de las actividades de tratamiento de datos personales,

h. Mantendrd un registro actualizado de los incidentes en el tratamiento de datos
personales; asi como un registro de las denuncias o quejas recibidas a través de
los canales oficiales institucionales, y su abordaje hasta el cierre del incidente,
denuncia o queja,

I. Informara oportunamente al Director de Servicios Corporativos y al Director
General, aspectos relevantes sobre el tratamiento de proteccion de datos, que
puedan constituirse en un riesgos real o potencial para el Instituto,

j. Emitird un informe anual al Director de Servicios Corporativos y al Director General,
indicando la gestion realizada por el Equipo Gestor de Proteccion de Datos u Oficial
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de Proteccién de Datos en el tratamiento de datos personales , para el afio
concluido,

k. Realizard una valoracion de la eficacia de las medidas técnicas y organizativas para
garantizar la seguridad del tratamiento,

|. Apoyara todas las acciones institucionales o de los entes revisores del Instituto
sobre los temas que involucren el tratamiento de datos personales.

m.Precautelar los intereses institucionales del IICA y protegiendo los alcances de la
responsabilidad y la defensa institucional.

3.3 Designacion del Equipo Gestor de Proteccion de Datos

Los miembros del Equipo Gestor de Proteccién de Datos podran desempefiar otras
tareas y funciones dentro de la Institucion, siempre que las mismas no deriven en un
conflicto de interés. La ausencia de conflicto de interés esta estrechamente ligada al
requisito de actuar con independencia, sumado a que, actlla como asesor y supervisor
interno.

Asimismo, su puesto no podra ser ocupado por funcionarios que, a la vez, tengan tareas
gue impliqguen decisiones sobre la existencia de tratamientos de datos o sobre el modo
en que van a ser tratados los datos (p.ej.: responsables de sistemas, responsables de
recursos humanos o cualquier posicion directiva en general podria resultar incompatible
con su fin).
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Anexo 10 — Derechos y obligaciones del personal del [ICA

//[’A TIPO DE DOCUMENTO Publico (disponible en el Sitio Web del IICA)
: Privado (disponible en la intranet del IICA)

Derechos y obligaciones del personal del IICA en materia de Proteccion de
Datos personales

APLICACION Todas las Reprgsentauones del ICA y las Unidades de la Sede Central con
acceso y tratamiento a datos personales

TITULO

FORMATO

PAGINAS
REF.
APROBACION
VERSION FECHA
[30 enero 2023]

Instituto Interamericano de Cooperacion para la Agricultura

1. Introduccién

El lICA para cumplir su misién de estimular, promover y apoyar los esfuerzos de los Estados
Miembros para lograr su desarrollo agricola y el bienestar rural por medio de la cooperacion
técnica internacional de excelencia, debe recolectar y tratar datos personales (funcionarios,
instituciones, organizaciones, socios, consultores y proveedores, entre otros).

Los funcionarios del IICA estan obligados a brindar los datos personales pertinentes y
limitados a su relacion contractual con el IICA, cuya recopilacion y tratamiento, se debe
ajustar a lo establecido en la Politica sobre Proteccion de Datos Personales del 1ICA y los
lineamientos contenidos en el Manual de Procedimientos sobre la Proteccion de Datos
Personales. Por lo tanto, el IICA solicita datos personales a los funcionarios en virtud de su
obligacion de cumplir con la legislacion de cada Estado Miembro y la normativa institucional.

2. Objetivo

Identificar, detallar y delimitar la responsabilidad del IICA en el tratamiento de los datos
personales de su personal; y los derechos que amparan a los mismos.

3. Procedimiento

El presente Anexo define los lineamientos para la obtencion y almacenamiento de los datos
personales de los funcionarios.

4. Principios generales

Los datos personales de los funcionarios se trataran en cumplimiento con los principios
establecidos en la Politica sobre Proteccion de Datos Personales del IICA y los
lineamientos contenidos en el Manual de Procedimientos sobre la Proteccion de Datos
Personales.
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El lICA considera la proteccion de datos personales como un derecho fundamental, el
cual reconoce a su portador o duefio el poder de disposicion sobre sus datos, de modo
gue, con base en su consentimiento, pueda disponer de los mismos. El derecho a la
proteccion de sus datos personales no puede ser renunciado por parte de los
funcionarios del IICA. Cualquier documento o manifestacion en el cual se renuncie a este
derecho seréa considerado nulo.

5. Derechos del funcionario

5.1

5.2

5.3

5.4

5.5

5.6

5.7

El tratamiento de datos personales de los funcionarios debe efectuarse de
manera ecuanime y licita, y limitarse exclusivamente a asuntos directamente
pertinentes para la relacion laboral.

La informacién recabada por el IICA de sus propios funcionarios sera tratada con
debida diligencia.

Para el tratamiento de los datos personales de los funcionarios, el Instituto
aplicara los principios contenidos en la Politica sobre Proteccion de Datos
Personales.

Todo funcionario del IICA debe brindar su consentimiento para que el Instituto
recabe y trate sus datos personales, tal como se describe en el apartado 7.
Consentimiento explicito y documentado. Este consentimiento debera ser parte
del Contrato de trabajo o bien, una adiciéon al mismo.

El funcionario tiene el derecho a ser informado de forma previa al tratamiento de
sus datos personales. Por lo que en principio, debe ser el mismo funcionario,
quien proporcione todos los datos personales requeridos por el Instituto.

En caso de que el Instituto requiera comunicar datos personales del funcionario
a un tercero, se le solicitara al funcionario firmar una declaracion de autorizacion.
La declaracion debe mencionar especificamente las personas, las instituciones
o las organizaciones que la recibiran, los datos personales que seran
comunicados, la finalidad del acopio de datos personales y el tiempo durante el
cual su contenido podra utilizarse. Esta autorizacion no sera necesaria en caso
de que el Instituto sea apercibido legalmente para brindar tal informacion.

El ICA no debe recabar datos personales de los funcionarios que se refieran a:
origen étnico o racial, las opiniones politicas, las convicciones religiosas,
filosoficas, afiliacion sindical, y el tratamiento de datos genéticos, datos
biométricos dirigidos a identificar de manera univoca a una persona fisica, datos
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5.8

5.9

5.10

5.11

5.12

5.13

5.14

5.15

5.16

relativos a la salud o datos relativos a la vida sexual o la orientacion sexual de
una persona fisica.

En circunstancias excepcionales, el [ICA podra recabar datos personales
relativos a las cuestiones arriba mencionadas, siempre y cuando éstas guarden
una relacion directa con una decision en materia laboral.

Solo deben recabarse datos médicos de conformidad con la legislacién nacional,
con el respeto del secreto médico y con los principios generales de la salud y
seguridad en el trabajo, y Unicamente cuando se precisen para:

5.9.1 Determinar si el funcionario puede ocupar un puesto de trabajo especifico;
5.9.2 Cumplir con los requisitos en materia de salud y seguridad en el trabajo;
5.9.3 Determinar el derecho a prestaciones sociales y su disfrute.

El lICA no debe tratar datos personales facilitados por el funcionario que vayan
mas alla de los solicitados o, porque el interesado hubiere interpretado mal lo
que se le ha pedido.

El ICA no debe utilizar poligrafos, detectores u otros medios o procedimientos
similares de comprobacion de la veracidad.

Los exdmenes genéticos no deben de ser aplicados por el Instituto a sus
funcionarios, o limitarse a los casos explicitamente autorizados por la legislacion
nacional.

Los examenes toxicoldgicos deben realizarse solamente de conformidad con la
legislacion nacional o las normas internacionales.

Cuando los funcionarios sean objeto de medidas de vigilancia, éstos deben ser
informados de antemano de las razones que las motivan, de las horas en que se
aplican, de los métodos y técnicas utilizados y de los datos que seran acopiados,
y el IICA debe reducir al minimo su injerencia en la vida privada de aquéllos.

El secreto en materia de vigilancia so6lo debe permitirse cuando existan
sospechas suficientes de actividad delictiva u otras infracciones graves.

La vigilancia continua debe permitirse solamente si lo requieren la salud, la
seguridad y la proteccién de los bienes institucionales.
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6. Obligaciones del personal

6.1.Los funcionarios del IICA deben informarse y conocer el alcance de la Politica
sobre Proteccion de Datos Personales y los procedimientos contenidos en el
presente Manual.

6.2.A lo interno del IICA, los datos personales de los funcionarios sélo deben ponerse
a la disposicion de usuarios especificamente autorizados, con acceso limitado a
la informacién que necesitan para el cumplimiento de sus tareas concretas.

6.3.Todos los funcionarios del IICA que dispongan de acceso al tratamiento de datos
personales o intervengan en dicho tratamiento, estaran obligados a mantener una
estricta confidencialidad con respecto a los asuntos oficiales, incluso durante el
tratamiento de datos personales con fines legales o judiciales. En las
Representaciones del IICA en sus Estados Miembros, el Representante sera el
encargado y responsable de brindar datos personales de los funcionarios cuando
le sean requeridos ante acciones legales o judiciales; en la Sede Central, tal
responsabilidad recae en la Gerencia de Talento Humano; sin embargo, ambas
instancias estan facultadas a realizar las consultas pertinentes, tanto a lo interno
del Instituto, o bien cuando se considere oportuno, a instancias externas al
Instituto; con el Unico propésito de actuar diligentemente con la Politica sobre
proteccion de datos personales del IICA.

6.4.El tratamiento de datos personales sensibles solo esta permitido cuando sea
necesario para cumplir con el mandato del IICA y esté previsto en la Politica sobre
Proteccion de Datos Personales. Cuando se produzca dicho tratamiento, se
utilizaran las medidas técnicas y organizativas descritas en el presente Manual.

6.5.El ICA como responsable de los datos personales de los funcionarios, que recaba
y trata dichos datos, solo puede comprometerse con “encargados”’, que brinden
el compromiso y la garantia adecuados de cumplir con los requerimientos
establecidos en el presente Manual; tal como se establece en el Anexo 6 del
presente Manual de Procedimientos sobre la Proteccién de Datos Personales.

6.6.Dependiendo de cual sea el fin del tratamiento de los datos personales, los
funcionarios del IICA podran comunicar a terceras partes concretas (asociados,

7" Encargado de datos personales: Persona fisica o juridica, que realice, por encargo del IICA,
tratamiento de datos personales.
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entes gubernamentales o proveedores de servicios debidamente autorizados) la
informacion necesaria para la prestacion de servicios por cuenta del IICA.

6.7.El funcionario debe abstenerse de circular informacion de datos personales de
funcionarios a los cuales tenga acceso en el desempefio de sus funciones.

6.8.La atencién al ejercicio de derechos del titular (acceso, rectificacion, supresion,
limitacion, oposicion, no debe ser objeto de decisiones individuales automatizadas
y portabilidad de los datos personales), debera ser asignada explicitamente a los
funcionarios pertinentes, quienes deberan cumplir esa funcion de acuerdo con lo
establecido en el Anexo 4 del presente Manual. Este proceso se fundamentara
en las solicitudes de los titulares interesados y se documentara por parte del
funcionario responsable.

7. Consentimiento explicito y documentado

7.1. Todo funcionario debe manifestar su consentimiento explicito y documentado,
para el tratamiento de sus datos personales; con miras esencialmente a que,
cuente con informacién suficiente de los datos recopilados y su tratamiento.

7.2. Paraasegurar la obtencion del consentimiento explicito y documentado por parte
del funcionario, todo contrato laboral de trabajo debe incluir la clausula que se
detalla a continuacion:

“CLAUSULA XX: El Trabajador declara conocer y entender la Politica sobre
Proteccién de Datos Personales del IICA y su Manual. Como funcionario comprende
y acepta, para lo cual brinda su consentimiento, que el [ICA recabe vy trate cualquier
dato personal que requiera durante la vigencia del contrato de trabajo, siempre y
cuando esté justificado por una necesidad objetiva. Todo trabajador del IICA esta
cubierto por esta Politica en lo relativo a la recopilacion y tratamiento de sus datos
personales.”

8. Comunicacion de datos personales de los funcionarios del 1ICA

8.1.En la comunicacion externa de datos personales, debe respetarse el principio
segun el cual so6lo pueden manejarse datos de funcionarios para fines referidos a
una relacion de empleo especifica. Por ello, se prohibe la transmision de datos
con fines comerciales o de mercadotecnia, a menos que los funcionarios hayan
dado expresamente su consentimiento.
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8.2.Los funcionarios deben aceptar la comunicacién de sus datos personales cuando
se rige por disposiciones legales, como las relativas a las obligaciones patronales,
laborales, de seguridad y salud en el trabajo, procedimiento judicial o la aplicacién
del derecho penal.

8.3.En todos los casos, el IICA debe especificar a los destinatarios de datos
personales de funcionarios que sélo podran utilizar esos datos con los fines para
los cuales deban ser comunicados, y pedirles que les confirmen que han cumplido
esas instrucciones; esto no se aplica a las comunicaciones regulares en
cumplimiento a regulaciones patronales nacionales.

9. Conservacion de datos personales

9.1.Para la conservacion de los datos personales aplican los lineamientos contenidos
en el Anexo 8 del presente Manual.

9.2.Los datos personales protegidos por el secreto médico sélo deben ser
conservados por un personal obligado por este secreto y guardarse
separadamente de todos los demas datos personales.

10.Sensibilizacion

El lICA a través del Equipo Gestor de Proteccion de Datos Personales, impartira capacitacion
a sus funcionarios y adoptara las medidas apropiadas para asegurar la aplicacion efectiva
de la Politica sobre Proteccion de Datos Personales y el Manual de Procedimientos sobre la
Proteccion de datos.

11.Denuncias

Los funcionarios que, de acuerdo con lo contemplado en la Politica sobre Proteccion de
Datos Personales y su correspondiente Manual, consideren haber sido victimas de un
inadecuado tratamiento de sus datos personales, tienen el derecho de presentar una
denuncia.

La denuncia se debe presentar de acuerdo con el procedimiento indicado en el apartado 9.2
Denuncias en materia de proteccién de datos personales, contenido en la seccion IX.
Solicitudes y Denuncias del presente Manual.

Todas las denuncias que reciba el Instituto por presunta violacion a la Politica citada se

investigaran inmediatamente, con la mayor confidencialidad, rapidez y atendiendo siempre
los principios de proteccion a la persona denunciante y el debido proceso.
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Es responsabilidad de todas las personas, colaborar plenamente con el Comité de Etica,
encargado de realizar la investigacion, asi como guardar la confidencialidad del caso.

12.Responsabilidades

El incumplimiento por parte de un funcionario de la Politica sobre Protecciéon de Datos
Personales y el presente Manual, puede constituir una mala conducta (si es el resultado de
negligencia grave, imprudencia o conducta deliberada), para lo cual, el Instituto queda
facultado a imponer las medidas disciplinarias que correspondan en cumplimiento a la
normativa institucional sobre la materia.
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